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Upozorfiujeme, Ze zde uvedené daje pochazeji z online katalogu. UpIné informace a udaje naleznete v uZivatelské dokumentaci. Plati véeobecné

podminky pouziti pro stahovani z internetu.

Popis produktu

Bezpecnostni zafizeni

Vase vyhody

+ Centralni Management-Tool

* Nejvyssi bezpecnost

* Maximalni vykon

+ Integrace bezpecnosti v oblastech IT a OT

» Bezpecnostni technologie mGuard

Obchodni data

Objednaci ¢islo

Ks/bal.

Minimalni objednané mnozstvi
Prodejni kod

Kod vyrobku

GTIN

Hmotnost/kus (vEetné obalu)
Hmotnost/kus (bez obalu)
Cislo celni sazby

Zemé puvodu

Security-Router fada, 2 Porty RJ45 10/100/1000 MBit/s, kryti: IP20, Teplota prostfedi (provoz): -
40 °C ... 60 °C, Rozmezi napajeciho napéti: 12 V DC ... 36 V DC, NAT, VPN, Vyvojovy proces
certifikovany podle IEC 62443-4-1, Produkt certifikovan podle normy IEC 62443-4-2,
Konfigurovatelny stateful inspection-firewall s plnym rozsahem funkci, bezpeéné oddéleni pro
PROFIsafe podle normy IEC 61784-3-3, uzivatelsky firewall, podminény firewall, sady pravidel

1357840

1 Kus

1 Kus

DNN

DNN311
4063151685744
388¢g

315¢g
85176200

DE
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Technické udaje

Rozméry
Sitka
Vyska
Hloubka

Poznamky

Navod na pouziti

Navod na pouziti

Udaje o materialu

Barva

Material pouzdra
Rozhrani

Ethernet
Typ pfipojeni
Rychlost pfenosu
Fyzika pfenosu
Délka pfenosu
Kontrolky LED

Pocet kanall

2x digitalni vystup, 2x digitalni vstup
Typ pfipojeni

Dodatecny text

VPN - uvolfovaci tlagitko

Typ pfipojeni
Vlastnosti systému

Funkénost

Zakladni funkce

Systémové predpoklady

Podporované prohlizece

Vlastnosti vyrobku

Produktova fada

Provedeni

PHCENIX
CONTACT

45 mm
130 mm
133,8 mm

Pouze pro primyslové pouziti

Seda

Plast

RJ45

10/100/1000 MBit/s

Ethernet v RJ45 zkrouceny par

100 m (na kazdy segment)

Napajeci napéti, pfenos dat, chyba, link, aktivity
2 (Porty RJ45)

PFipojeni push-in / pruzinova svorka

bez galvanického oddéleni

P¥ipojeni push-in / pruzinova svorka

Bezpecnostni zafizeni s inteligentnim firewallem a VPN pro

250 tunelu, plastové pouzdro, slot pro libovolnou pamét'ovou
kartu SD, rozsifeny teplotni rozsah, gigabitova rychlost

Potfebna podpora HTTPS

Security-Router
Stand-alone
NAT
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Zvlastni vlastnosti

I1zolaéni vlastnosti

Ttida ochrany

Bezpecnostni funkce
1:1 Network Address Translation (NAT) ve VPN
Pocet tuneld VPN
Opravnéni
Integrita dat
Podpora Dynamic Host Configuration Protocol (DHCP)
Filtrace

Propustnost dat Firewall

Regulace Firewall

Zakladni funkce

Rezim Internet Protocol Security (IPsec)
Link Layer Discovery Protocol (LLDP)
Klient Network Time Protocol (NTP)
Remote Syslog Logging

Smérovani

Ochrana proti

Proces Sifrovani

Propustnost Virtual Private Network (VPN)

Elektrické vlastnosti

Mistni diagnostika

Maximalni ztratovy vykon pfi jmenovité podmince

Napajeni
Napajeci napéti (DC)
Rozmezi napajeciho napéti
Pripojka napajeni
Zbytkové vinéni
Maximalni prikon

Prikon typicky

PHCENIX
CONTACT

VPN
Vyvojovy proces certifikovany podle IEC 62443-4-1
Produkt certifikovan podle normy IEC 62443-4-2

Il (IEC 61140, EN 61140, VDE 0140-1)

je podporovan

250

certifikaty X.509v3 s RSA nebo PSK
MD5, SHA-1, SHA 256, SHA-512
Server nebo Relay agent

adresy MAC a IP, porty, protokoly

max. 940 MBit/s (Rezim smérovace, pravidla default firewall,
jednosmérna prichodnost)

max. 850 MBit/s (Rezim Stealth, pravidla default firewall,
jednosmérna pruchodnost)

Konfigurovatelny stateful inspection-firewall s plnym rozsahem
funkci, bezpecné oddéleni pro PROFIsafe podle normy

IEC 61784-3-3, uzivatelsky firewall, podminény firewall, sady
pravidel

Bezpecnostni zafizeni s inteligentnim firewallem a VPN pro
250 tunelt, plastové pouzdro, slot pro libovolnou pamétovou
kartu SD, rozsifeny teplotni rozsah, gigabitova rychlost

Tunel ESP / transport ESP

dle protokolu 802.2

Klient / server

na externi server

Standard-Routing, NAT, 1:1-NAT, Port Forwarding
ochrana proti IP Spoofing, DoS a Syn Flood

DES, 3DES, AES-128, -192, -256

max. 250 MBit/s (Rezim smérovace, VPN jednosmérna
prachodnost)

US1, US2 Napdjeci napéti US1, US2 zelena LED

po jedné LED na kazdy port Aktivni odkaz / Speed LED zelena /
zeleno-zluta

typ. 2,88 W

24 V DC (redundantni)

12V DC...36VDC

po COMBICON, max. prafez vodi¢e 1,5 mm?
3,6 Vpp (v ramci rozsahu pfipustného napéti)
1A

120 mA (pfi Ug = 24 V DC)
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Funkce
Kontakt hlaseni spoustéci napéti
Kontakt hlaseni spoustéci proud
Data pfipojeni

Typ pfipojeni
Podminky okolniho prostfedi a zZivotnosti

Okolni podminky
Druh ochrany
Teplota prostredi (provoz)
Teplota prostfedi (skladovani/pfeprava)
Pripustna vihkost vzduchu (provoz)

PFipustna vlhkost vzduchu (skladovani/pfeprava)

Normy a predpisy

Bez latek narusujicich smaceni laku
Schvaleni

Shoda/schvaleni

Shodnost

Montaz

Zpusob montaze

Data elektromagnetické kompatibility

Elektromagneticka slucitelnost

Shodnost se smérnicemi elektromagnetické slucitelnosti

Odolnost proti ruseni

Rusivé vyzarovani

Normy/pfedpisy

Signalizace

Ukazatel stavu

PHCENIX
CONTACT

24V DC (typicky)
250 mA (zkratuvzdorny)

Zasuvka RJ45, stinéna

IP20
-40°C...60°C
-40°C..70°C

5% ... 95 % (bez kondenzace par)
5% ... 95 % (bez kondenzace par)

Ano

CE shoda

Montaz na nosnou listu

Shoda se smérnici o elektromagnetické kompatibilité 2014/30/EU

IEC 61000-6-2 IEC 61000-4-2 (ESD) 6 kV preskok kontaktu, 8 kV
vzdu$ny vyboj

IEC 61000-6-2 IEC 61000-4-3 (odolnost proti vyzafovanému
ruseni) 10 V/m (80 MHz ... 6000 MHz)

IEC 61000-6-2 IEC 61000-4-4 (Burst) 2 kV napajeci vedeni, 2 kV
datové vedeni

IEC 61000-6-2 IEC 61000-4-5 (Surge) power line: 1 kV
(line/earth), 0.5 kV (line/line), 1 kV data line

IEC 61000-6-2 IEC 61000-4-6 (odolnost proti ruSeni po vedeni)
10 V (150 kHz ... 80 MHz)

EN 61000-6-2:2005

EN 61000-6-4

LED diody: US1, US2, FAIL, Link a Activity
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Schvaleni

% To download certificates, visit the product detail page: https://www.phoenixcontact.com/cz/produkty/135784q

BSH
ID schvaleni: BSH 1122

,Q cUL Listed
ID schvaleni: E238705

DNV
ID schvaleni: TAA0000382

Cybersecurity Certificate
ID schvaleni: 968 CSP 1029.00 25

Phoenix Contact 2026 © — VSechna prava vyhrazena
https://www.phoenixcontact.com

PHOENIX CONTACT, s.r.o.
Dornych 47

617 00 Brno

+420 542 213 401
obchod@phoenixcontact.com
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