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O této dokumentaci

1 O této dokumentaci

1.1 Predchozi verze

Verze Datum Zmény Kapitola
1 Unor 2022 Prvni vydani VsSechny
2 Cerven 2022 | Drobna zména dosahu komunikace v "Umisténi 3

pristroje [— 7]".

3 Unor 2024 Pfidany dalSi informace o sitovém pfipojeni a 5
obnoveni tovarniho nastaveni v &astech ,Pfipojeni 9
ZigBee routeru [— 7]“ a ,Restartovani a resetovani
ZigBee routeru [— 9]

1.2 Souvisejici dokumentace

C. Nazev dokumentu Cislo dokumentu
[1] Connected Home - ZigBee router, Navod k montazi A6V12694180
2] Connected Home - ZigBee router, Katalogovy list A6V12640776

Dokumenty vySe muzete stahnout z http://siemens.com/bt/download vyhledanim podle uvedenych &isel
dokumenta.

1.3 Nez zaénete pracovat

Copyright

Tento dokument muze byt kopirovan a distribuovan pouze s vyslovnym svolenim spoleé¢nosti Siemens.
Zaruka kvality

Pfipravé dokumentace byla vénovana maximalni péce.

e Obsah dokumentu se pravidelné kontroluje.

e VSechny nutné zmény jsou obsazeny v nasledujicich verzich.

e Dokumentace se prabézné upravuje v zavislosti na modifikacich a Upravach popisovaného vyrobku.
Ujistéte se prosim, ze pracujete s nejaktualnéjsi verzi dokumentace.

Jestlize vam pfi pouzivani tohoto dokumentu nebude néco jasné, nebude se vam néco libit nebo budete mit
né&jaky navrh, kontaktujte prosim produktového manazera v nejblizSi pobo¢ce spole¢nosti Siemens. Adresy
pobocek spole€nosti Siemens jsou k dispozici na strance www.siemens.com/sbt.

Pouziti dokumentu

Pfed pouzitim vyrobkl od spole€nosti Siemens Switzerland Ltd. je dllezité, abyste si peclivé a uplné precetli
dokumenty dodané soucasné s vyrobky (zafizeni, aplikace, nastroje apod.).

Nez zaCnete, ujistéte se, Zze mate k dispozici pfipojeni k internetu, platnou e-mailovou adresu a chytry telefon.
DalSi informace o produktech a aplikacich jsou k dispozici:

e Na strankach zastoupeni spoleénosti Siemens, divize Building Technologies pro Ceskou republiku:
www.siemens.cz

e Na globalnich strankach spolecnosti Siemens, divize Building Technologies:
www.buildingtechnologies.siemens.com

Siemens nepiejima ze zakona zadnou odpovédnost za ztraty zplisobené nedodrzenim vySe zminénych bodu
a z nespravné aplikace naSich vyrobku.
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O této dokumentaci

Identifikace symbolt

A Pozor!

To je symbol pro nebezpedi. Varuje vas pied nebezpeéim zranéni. DodrZujte
v3echna opatfeni uréena timto symbolem, abyste pfedesli zranéni nebo smrti.

POZNAMKA

Tento symbol oznacduje dulezité upozornéni, které byste méli vzit na védomi pfi
pouZzivani vyrobku.

Symbol 'i' oznaduje dopliujici informace a tipy pro snadné&jsi praci s pfistrojem.

[
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Prehled pfristroj

2 Prehled pristroju

GTW100ZB je ZigBee router propojujici internet a ZigBee sit. Po pfipojeni k internetu pfes Ethernet nebo
WLAN vam pomoci mobilni aplikace ,Connected Home* (ke stazeni z Google Play™ nebo Apple App Store®)
umozni provadét:

e Pripojit ZigBee pfistroje
e Konfigurovat scény a automatizace, které umozni systému provadét rutinni akce
e \/zdalené ovladat ZigBee pfistroje

A

A

® @O

®
A

SIEMENS

5

Popis

LED indikator napajeni

LED indikator Ethernet

LED indikator WLAN

LED indikator ZigBee sité

Otvor pro reset do tovarniho nastaveni

ola[srlw|nv]|rF ] ox

e Tlacitko pro restart: Stisknutim a podrzenim tlagitka po dobu 10 sekund se ZigBee router restartuje.

e Tlacitko pro pfipojeni: Stisknutim a podrzenim tlacitka po dobu Sesti sekund se ZigBee router spoji
s uctem vytvofenym v mobilni aplikaci. Proces pfipojovani pfida ZigBee router do mobilni aplikace.
Spousti se z mobilni aplikace.
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Umisténi pfistroje

3 Umisténi pristroje

ZigBee router umistéte v blizkosti elektrické zasuvky.

Umistéte ZigBee router alespori 15 cm nad podlahou.

ZigBee router je uréen pouze pro vnitini pouziti. Neumistuijte jej ve venkovnim prostfedi.

Pfed napajecim zasuvkovym adaptérem je tfeba zachovat volny prostor, aby jej bylo mozné snadno zapojit
nebo vypojit.

Vedte ethernetovy a napajeci kabel tak, abyste zabranili nebezpeci zakopnuti.

Udrzujte ZigBee router mimo dosah osob (v&etné déti), jejichZ fyzické, smyslové nebo dusevni schopnosti,
znalosti nebo zku$enosti jim brani pouzivat ZigBee router bezpe¢né bez dozoru nebo pokyn.

e Neumistujte ZigBee router uvnitf nebo v blizkosti kovovych konstrukci nebo zdroja radiové nebo
elektromagnetické energie nebo ruseni, napfiklad jej neumistujte pod nebo nad WLAN router.

Nepokladejte ZigBee router na kovové povrchy.

Vyhnéte se kovovym konstrukcim, skliim s draténou vyplni, armovanym Zelezobetonovym prvkam apod.
Neumistujte tamo, kde by byl vystaven kapajici vodég, vihkosti nebo nadmérnému teplu.

Elektricka instalace musi byt provedena v souladu s pfisluSnymi normami a predpisy.

Aby byly spInény poZadavky na bezpecnost s ohledem na expozici vysokofrekvenénimu zafeni, je nutné
mezi pfistrojem a ¢lovékem zachovat vzdalenost alespor 20 cm.

4 Napajeni ZigBee routeru

Umistéte GTW100ZB na vhodné misto a poté zapojte napajeci adaptér.

A Pozor!

Nebezpedi Grazu elektrickym proudem nebo pozaru

Pouzivejte pouze napajeci adaptér a USB kabel dodané se ZigBee routerem. P¥i
pouziti jiného napajeciho adaptéru a USB kabelu hrozi riziko Urazu elektrickym
proudem nebo pozaru.

5 Pripojeni ZigBee routeru

Pripojte ZigBee router podle pokynt mobilni aplikace. Do jedné sité mUzete pfidat pouze jeden ZigBee router.

Pfi propojeni ZigBee routeru s mobilni aplikaci se ujistéte, ze pfipojeni k internetu
funguje a Ze jste spravné zadali heslo k siti. Pokud se pfipojeni nepodafi, zkuste
to znovu. Pokud je pro ZigBee router k dispozici funkéni ethernetovy kabel,
pouzijte pfipojeni po kabelu namisto bezdratového.

|__[J
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Pripojeni k internetu (WLAN nebo Ethernet)

6 Pripojeni k internetu (WLAN nebo Ethernet)

Postupujte podle pokyn( v mobilni aplikaci a pfipojte ZigBee router k internetu pfes internetovy router.

|__[J

V mobilni aplikaci mizete pozdéji pfepinat mezi pfipojenim pfes WLAN nebo
Ethernet.

Pfi bezdratovém pfipojeni k internetu se ujistéte, Ze WLAN pfipojeni funguje a Zze
jste spravné zadali heslo do WLAN sité.

7 LED indikator

Stav

Ovladani

LED indikator

Spusténi napjeni

Pfipojte k napajeni

LED indikator napajeni sviti

Zadné pripojeni k Ethernetu

Do konektoru neni zapojen Zadny
ethernetovy kabel nebo kabel
nefunguje spravné.

LED indikator Ethernetu nesviti

Uspé&sné pripojeni k Ethernetu

Pfipojeni k internetu pfes router
bylo uspésné.

LED indikator Ethernetu sviti

Chyba ethernetoveého pfipojeni
k internetu

Pfipojeni k internetovému routeru
bylo Uspésné, ale router se nemuze
pfipojit k internetu.

LED indikator Ethernetu pomalu
blika

Zadné WLAN pfipojeni

WLAN neni nakonfigurovana nebo
nebylo navazano sitové pfipojeni
kvuli vzdalenosti nebo prekazkam.

LED indikator WLAN nesviti

Konfigurace WLAN/Ethernet

Stisknéte a podrzte Restart tlacitko
v pravém dolnim rohu ZigBee
routeru na 5...10 s, poté ZigBee
router prejde do rezimu konfigurace
WLAN/Ethernet.

LED indikator WLAN rychle blika

Uspé&sné pripojeni k WLAN

Pfipojeni k internetu pfes router
bylo uspésné.

LED indikator WLAN sviti

Chyba WLAN pfipojeni k internetu

Pfipojeni k internetovému routeru
bylo Uspésné, ale router se nemuze
pripojit k internetu.

LED indikator WLAN pomalu blika

Zadné ZigBee sitové pfipojeni

Prvni pouziti ZigBee routeru nebo
po obnoveni tovarniho nastaveni.

Led indikator ZigBee sité nesviti

Cekani na pfipojeni nového
pristroje k ZigBee siti

Pridejte pfistroj do mobilni aplikace.

LED indikator ZigBee sité rychle
blika

Uspésné pfipojeni k ZigBee siti

/

LED indikator ZigBee sité sviti

aplikaci.

Restart Stisknéte a podrzte Restart tlagitko | Zadny LED indikator nesviti
v pravém dolnim rohu ZigBee
routeru na 10 s.
Reset Resetujte ZigBee router v mobilni | LED indikator napéjeni rychle blika

3 sekundy

Navrat k tovarnimu nastaveni

VloZte kancelarskou sponku do
otvoru pro reset a zatlacte na ni
déle nez pét sekund.

LED indikator napajeni rychle blika
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Ovladani pristroje

8 Ovladani pristroje

Na pfistroji mizete provadét nasledujici operace:

e Restartovat ZigBee router.

e Resetovat ZigBee router do tovarniho nastaveni.

Dalsi informace o restartovani a resetovani najdete v &asti Restartovani a resetovani ZigBee routeru [— 9].

O Restartovani a resetovani ZigBee routeru

e ZigBee router restartujte, kdyz pfestane pracovat nebo se vyskytnou né&jaké neznamé chyby.

e Resetovanim ZigBee routeru z mobilni aplikace pfekonfigurujete vdechny pfipojené pfistroje. Pfi provadéni
této operace budte opatrni, protoZze vymaze v§echny konfigurace kromé seznamu pfipojenych pfistroju.

e Resetovanim ZigBee routeru do tovarniho nastaveni vymaZete v8echna data v&etné konfiguraci pfipojenych
pFistrojli a seznamu pfistroju. Obnoveni tovarniho nastaveni je nutné také pfi opétovném pfipojeni ZigBee
routeru k nové doméacnosti.

Chcete-li restartovat ZigBee router

@ Stisknéte a podrzte Restart tlaCitko v pravém dolnim rohu ZigBee routeru po dobu 10 sekund.

Chcete-li resetovat ZigBee router do tovarniho nastaveni

@ Vlozte kancelarskou sponku do otvoru pro reset a zatlate na ni déle nez pét sekund.

POZNAMKA

Pripojeni WLAN je po restartovani a resetovani pferuseno. Sit je tfeba znovu
pripojit ru¢né.
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Kyberneticka bezpe¢nost

10 Kyberneticka bezpecnost

Spole¢nost Siemens poskytuje portfolio produktu, fFeSeni, systému a sluzeb, které zahrnuji bezpeénostni funkce,
které podporuji bezpeény provoz zafizeni, systéma, strojl a siti. V oblasti Building Technologies to zahrnuje
automatizaci a fizeni budov, pozZarni bezpe€nost, spravu zabezpeceni a fyzické zabezpeCovaci systémy.

V zajmu ochrany zafizeni, systémd, strojl a siti pfed kybernetickymi hrozbami je nezbytné zavést a neustale
udrZovat nejmodernéjSi bezpe&nostni koncept. Portfolio spole€nosti Siemens tvofi pouze jeden prvek takové
koncepce.

Jste zodpovédni za zabranéni neopravnénému pfistupu k vasim zafizenim, systémum, strojum a sitim, které by
mély byt pfipojeny k firemni siti nebo internetu, pouze pokud je takové pfipojeni nezbytné a pouze v pfipadé, Ze
jsou pfijata pfislusna bezpec&nostni opatfeni (napf. Firewally a / nebo segmentace sité). Kromeé toho je tfeba
zohlednit pokyny spole€nosti Siemens tykajici se vhodnych bezpenostnich opatieni. Pro dalSi informace
prosim kontaktujte svého obchodniho zastupce Siemens nebo navstivte nasledujici webovou stranku:

https://www.siemens.com/global/en/products/automation/topic-areas/industrial-cybersecurity.html.

doporucuje, aby aktualizace byly provedeny, jakmile budou k dispozici a aby byly pouzity nejnové;si verze.
Pouzivani verzi, které jiz nejsou podporovany, a neprovedeni nejnovéjSich aktualizaci mize zvysit nebezpedi
pocitatovych hrozeb. Spole¢nost Siemens dlrazné doporucuje dodrzovat bezpecnostni doporuceni tykajici se
nejnoveéjsich bezpecnostnich hrozeb, zaplat a dalSich souvisejicich opatfeni, zvefejnéna mimo jiné na
nasledujici webové strance:

https://www.siemens.com/cert/ => 'Siemens Security Advisories'.
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