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PouZzité symboly a terminy

Pouzité symboly a terminy

V manualu jsou pouzity nasledujici symboly a piktogramy:
n NEBEZPECI
Vzdy dodrzujte tyto pokyny, abyste se vyhnuli nebezpeci urazu.

VAROVANI
Vzdy dodrzujte tyto pokyny, abyste se vyvarovali poskozeni zafizeni.

VYSTRAHA
Dulezité upozornéni. Nedodrzeni pokynl muze vést k nespravné funkci zafizeni.

LY TIP
'Q' Uziteéné informace pro snazsi a rychlej$i pouZivani nebo nastaveni.

POZNAMKA
Postupy a rady pro efektivni vyuziti viastnosti zafizeni.



Predstaveni produktu

Predstaveni produktu

V této kapitole je pfedstaven produkt 2N Clip 2wire-IP, moznosti jeho vyuziti a vyhody, které z jeho uzivani
plynou.

Zakladni vlastnosti

2N Clip 2wire-IP je vnitfni IP/SIP jednotka umoznujici komunikaci s IP interkomy 2N.

Zarizeni obsahuje ovladaci panel se tfemi tlacitky, hlasity reproduktor, kvalitni mikrofon umoznujici vybornou
slySitelnost a srozumitelnost, 2dratové rozhrani pro pfipojeni k siti LAN, pfipojeni napajeni a konektor
dverniho zvonku.

2N Clip 2wire-IP je vysoce kvalitni odpovidaci vnitfni jednotka vyznacujici se jednoduchou instalaci a kon-
figuraci. V ramci jedné instalace je mozné kombinovat vice typu odpovidacich jednotek z produkce spolec-
nosti 2N Telekomunikace a.s.

2N Clip 2wire-IP obsahuje vlastni webové konfiguraéni rozhrani, které uzivatelim pfinasi vétsi komfort pfi
konfigurovani zafizeni.

Zakladni vlastnosti 2N Clip 2wire-IP:

» displej z plexiskla o tloustce 2 mm

» pripojeni do sité LAN a napajeni pomoci kabelu kroucené dvoulinky

» vzdalena sprava a konfigurace prostfednictvim 2N Remote Configuration
* zamek zafizeni

» vzdalené ovladani zamku dvefi

» zobrazeni ¢asu na displeji

* integrované webové konfiguraéni rozhrani

* moznost varianty zafizeni s integrovanou indukéni smyckou

» vstup pro externi zvonkové tlacitko



Predstaveni produktu
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Varianty produktu

Objednaci cislo: 9138522

“ 2N Clip 2wire-IP

5 a8 4 Varianta s indukéni smyc¢kou

Objednaci cislo: 9138521
115w 2N Clip 2wire-IP

J 8 g Varianta bez indukéni smyc&ky




Predstaveni produktu

Switche

Objednaci cislo: 9138001

2N Clip 2wire-IP Switch

2N

nsmn e

Switch s 2vodi¢ovym rozhranim pro pfipojeni az 6 jednotek 2N Clip 2wire-IP.

Napajeni

Objednaci ¢islo: 1120302

napajeci zdroj pro 2N Clip 2wire-IP Switch

Prislusenstvi pro instalaci

Pro instalaci je nutno zvolit pfisluSenstvi podle zamysleného zplsobu instalace.

/| Objednaci cislo: 9138003

Montazni drzak

Montézni kovovy drzak pro USA pro 2N Clip 2wire-IP.

Objednaci cislo: 9138002
Stojan

Stojan pro 2N Clip 2wire-IP.

Kontrola obsahu baleni
Pred zaCatkem instalace si zkontrolujte, zda je baleni zafizeni kompletni. Obsahuje:

1x 2N Clip 2wire-IP



Predstaveni produktu

1x Certificate of ownership
o dckeeyuewsgmens
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Rozmisténi prvkd na zarizeni

Predni strana

1. Mikrofon
i 1. 2. Displej
3. Tlacitko zamku
° 4. Tlagitko reproduktoru
) 2 5. Reproduktor
) . 6. Tlagitko sluchatka

20N

Zadni strana



Pfedstaveni produktu

1. Tlacitko RESET
2. Vstup pro zvonkové tla-
D [:] ¢itko
3. Vstup pro napajeni
a prenos dat
4. Stavové LED
5. Aretacni zapadka

Prvky a LED switche

6. 1. 8. 9.

1. Napajeci konektor 48V DC/1,92A



Predstaveni produktu

2. Konektor LAN s funkci PoE (IEEE 802.3af) Funkce: pfipojeni zafizeni IP
propojeni pater pomoci
LAN

3. Konektor LAN Funkce: pfipojeni zafizeni IP

propojeni pater pomoci

LAN
4, | 100 Mbps vstup / vystup Leader X Funkce: propojeni mezi patry
s dalSim 2N Clip 2wire-IP
1 100 Mbps vstup / vystup Follower switchem
5. 10 Mbps output (POWER + DATA) Funkce: pfipojeni odpovidaci jed-

notky 2N Clip 2wire-IP

6. POWER signalizuje stav switche sviti funkce switche OK

blika 1x za 2 USB operace (update,

S ¢teni konfigurace, zapis
stavl)

blika 1x za chyba béhem inicializace
200 ms nebo funkce switche

7. LAN signalizuje sitovou aktivitu sviti pfipojeno
blika aktivita
bez svételné nepfipojeno
signalizace

8. TWO WIRE IN- signalizuje propojeni pater sviti pfipojeno

TERFACE .....................................................................................

blika aktivita
bez svételné nepfipojeno
signalizace

10



Predstaveni produktu

POWER OUT- signalizuje pfipojeni zafi- sviti pfipojeno
PUTS Zenl’ IP .....................................................................................
blika aktivita
bez svételné nepfipojeno
signalizace
POZNAMKA

USB konektor slouzi vyhradné pro servisni Ucely.

11



Mechanicka instalace

Mechanicka instalace

Tato kapitola se zabyva zasadami postupu instalace a zapojeni zafizeni 2N Clip 2wire-IP.
Zarizeni je mozné instalovat nasledujicimi zptsoby:

* nazed,
» do stojanu (neni soucasti baleni).

Podminky pro instalaci

VYSTRAHA

Montaz a nastaveni tohoto zafizeni by mély provadét pouze osoby k tomu odborné zpusobi-
lé.

» PrekroCeni povolené provozni teploty nemusi mit okamzity vliv na funkci zafizeni, ale mize mit za
nasledek rychlejsi starnuti a sniZeni spolehlivosti zafizeni. Povoleny pracovni rozsah pracovnich teplot
a vlihkosti prostfedi naleznete v kapitole Technické parametry (str. 72).

* Nad i pod zafizenim je tfeba ponechat volny prostor na proudici vzduch, ktery odvadi vznikajici teplo.

+ Zadné silné elektromagnetické zafeni v misté instalace.

» Zafizeni je ur€eno k montazi ve vertikalni poloze (kolmo k podlaze) do vySe 125 cm od podlahy. Pro-
vozovani zafizeni v jiné pracovni poloze je mozné pouze kratkodobé&, napfiklad v servisu pro rychlé
prezkouseni.

VAROVANI

Toto zafizeni musi byt instalovano v sitové infrastruktufe, kterd poskytuje dosta-
teCnou ochranu proti utokim typu odepreni sluzby (DoS) a podobnym kyberhroz-
bam. Zafizeni nema zabudovanu ochranu proti zahlcovacim nebo zlovolnym uto-
kim a svou obranu pfenechava okolnimu sitovému prostfedi — firewallim, systé-
mum prevence praniku (IPS) nebo omezeni rychlosti posilani pozadavk( z jedno-
ho zdroje. Absence vhodnych patfeni k zajisténi sitové bezpecCnosti muze vést ke
zhorSeni sluzeb nebo nedostupnosti. Uzivatelska dokumentace k zafizeni obsahuje
popis vSech ohrozenych sitovych rozhrani a vSechny sluzby ohrozené pres sitova rozhrani.

Instalace switche

2N Clip 2wire-IP switch umozriuje efektivni pfechod z analogové infrastruktury na IP technologie za vyuziti
stavajici kabelaze kroucené dvoulinky. Poskytuje spolehlivé sitové pfipojeni a vysokorychlostni pfenos dat.
Podporuje pfipojeni az 6 jednotek 2N Clip 2wire-IP prostfednictvim dvoudratového vedeni. Je vhodny pro by-
tové domy, administrativni budovy i komercéni objekty, kde je dilezité minimalizovat naklady na rekonstrukci
a zaroven zajistit moderni funkénost komunikacniho systému.

Instalaci musi provést kvalifikovana osoba nebo firma s odbornou zpUsobilosti v elektrotechnice, aby byla
zajisténa bezpecnost provozu.

12
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Mechanicka instalace

1. Upevnéte napdjeci zdroj 48 V DC / 1,92 A LPS (Limited Power Source) a 2N Clip 2wire-IP switch na
DIN listu rozvadéce.

2. Propojte switch s napajecim zdrojem pomoci kabelu malého napéti, ktery je soucasti baleni switche.
Umistéte kabely tak, aby byla dodrzena spravna polarita. Pro pfipojeni kabelu do switche pouzijte
svorku osazenou v misté konektoru pro napajeni, kabel do napajeciho zdroje se pfipojuje pfimo.

3. Zkontrolujte stav stavajici kabelaze kroucené dvoulinky, zda je v dobré kondici pro pfipojeni a spravné
fungovani odpovidaci jednotky.

4. Zkratte kabel kroucené dvoulinky na pozadovanou délku (délka kabelu od switche k jednotce by neméla
presahnout 100 metr).

5. Konec kroucené dvoulinky osadte svorkou osazenou v misté konektoru switche pro pfipojeni odpovida-
ci jednotky 2N Clip 2wire-IP.

6. Pfipojte osazeny kabel kroucené dvoulinky do switche.

~

088 0)

V-V +V Y

L N 48V DC

(WA

Ke switchi Ize pfipojit maximalné 6 jednotek 2N Clip 2wire-IP. Spravné pfipojeni jednotky je indikovano trvale
svitici LED umisténou na dané pozici konektoru.

VYSTRAHA

» Napajeci zdroj ma vyhradné slouzit pro napajeni jednoho switche. Nedoporuujeme na-
pajet stejnym zdrojem dalSi zafizeni.

 Prfipojeni vadného nebo nespravného napajeciho zdroje miize zpUsobit do¢asnou nebo
trvalou poruchu zafizeni.

+ Délka vodi¢e mezi napajecim zdrojem a switchem nesmi pfesahnout 3 m.

» Dodrzte polaritu podle oznaceni na konektorech switche a odpovidaci jednotky.

13



Mechanicka instalace

Pripojeni k siti LAN
Pro zajisténi sitového pfipojeni z hlavni sité (LAN) pfipojte kabel UTP do libovolného switche do konektoru
LAN.

V pfipadé propojeni pater pomoci UTP kabel(, viz niZze, je vyhodné pouzit pro pfipojeni hlavni sité prvni
nebo posledni switch v fadé. Doporucujeme konektor bez funkce PoE (Power over Ethernet).

Pripojeni interkomu 2N IP
Pro pfipojeni interkomu 2N IP doporucujeme pouzit LAN konektor s PoE, ktery primarné slouzi k pfipojeni
zarizeni IP, zajisti nejen datové pfipojeni, ale i napajeni zafizeni.

POZNAMKA

V pfipadé nutnosti pfipojit vice nez jedno zafrizeni IP je mozné pouzit adaptér NVT PhyLink
(obj. €. 1120114). Adaptér slouzi k prevodu UTP signalu na dvoudratové pfipojeni, ¢imz
umoznuje pfipojit dalSi zafizeni do konektoru pro kroucenou dvoulinku. Zaroven poskytuje
z dvoudratového rozhrani na UTP stranu napajeni pomoci PoE standardu.

Propojeni pater
Pro propojeni pater je nutné propojit switche kabelem kroucené dvoulinky nebo UTP kabelem. Vzdy dodrzte
spravné zapojeni.

VYSTRAHA
Délka kabelu mezi switchi by neméla pfesahnout 50 metru.

Pres kabelaz kroucené dvoulinky
Kabel zapojte do konektoru | Leader na prvnim switchi v fadé. Druhy konec zapojte do konektoru 1 Follower
na daldim switchi. Tento postup opakujete pro vSechny switche v fadé.

14



Mechanicka instalace

= 2 WIRE
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Pres kabel UTP

Kabel UTP zapojte do konektoru LAN na prvnim switchi v fadé. Druhy konec zapojte do libovolného konekto-
ru LAN na dalSim switchi. Tento postup opakujete pro vSechny switche v fadé.

15



Mechanicka instalace
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Sy 23
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Instalace na zed’

VAROVANI

Po rozbaleni zafizeni 2N Clip 2wire-IP je pro instalaci tfeba vyjmout kovovy drzak umistény
na zadni strané zafizeni. K bezpeénému vyjmuti kovového drzaku je vhodné pouzit obé
ruce soucasné. Pfi neopatrném vyjmuti a nedostateéném zmacknuti aretacni zapadky muze
dojit k jejimu poskozeni. Dbejte nize uvedenych pokynu pfi vyjmuti!

1. Levou rukou stlac¢te aretaéni zapadku uprostied spod-
ni hrany zafizeni tak, aby se dostate¢né ohnula pro
vyjmuti kovového drzaku. Aretaéni zapadku nestlacujte
seshora. Pfi vyjmuti by mohlo dojit k poranéni.

2. Pravou rukou uchopte kovovy drzak a smérem dolu jej
vysufite.

2N Clip 2wire-IP se instaluje pfimo na zed pomoci kovového drzaku nebo na pfedem pfipravenou instalacni
krabici. Kovovy drzak na zadni strané zafizeni je kompatibilni s elektroinstalaénimi krabicemi s rozteci
pfipeviovacich otvord 60 mm. Pro instalaci s kompatibilni se single-gang krabicemi je k dostani kovovy
drzak pro USA.

16



Mechanicka instalace
Doporucena vyska bézné instalace je 135 cm od povrchu zemé. Vyska instalace se muze lisit v zavislosti na

pouziti zafizeni.

LY TIP
-Q- Vrtaci $ablona je ke staZeni na 2N.com.

T AT AR R AN LY

RS ENRRNRRRRRR R RRRRRRY

[Y1% |

1. Svorku kroucené dvoulinky vedouci ze zdi provléknéte skrz kovovy drzak. Ujistéte se, Ze je spravné
orientovan pro zapojeni do zafizeni po nasazeni.

LY TIP
-Q- PFi instalaci drzaku na zed je kliCové zaijistit spravnou orientaci. Spravnou orientaci lze
jednodu$e rozpoznat podle vystouplého profilu na dolni hrané drzaku.

Sejméte krytku ze zazdéné instalaéni krabice. Vyjméte predpfipravenou kabelaz, kroucené dvoulinky,
zvonkovy drat.

2. Pfipojte kabel kroucené dvoulinky k zafizeni.

17
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Mechanicka instalace

3. a. Nasadte zafizeni nejdfive spodni hranou pod drzak. Nasledné zafizeni srovnejte do vertikalni
polohy ke zdi, spodni hranu zafizeni stale drzte uchycenou pod drzakem.
b. Zafizeni jemné zasunte smérem doll po sténé.
c. Zacvaknutim aretaéni zapadky je zafizeni zcela pfipevnéné.
4. Zafizeni je pfipraveno k zakladnimu provozu. Pro plnou funk&nost zafizeni je nezbytné provést také
softwarovou konfiguraci (str. 32).

Instalace na single-gang krabici

Pro instalaci zafizeni 2N Clip 2wire-IP v USA je vhodné pouzit montazni kovovy drzak pro USA (neni
soucasti baleni). Pomoci kovového drzdku je mozné zafizeni instalovat do univerzalnich americkych single-
gang instalacnich krabic. Zafizeni je také mozné instalovat pfimo na zed bez instala¢ni krabice.

Doporucena vyska bézné instalace je 135 cm od povrchu zemé. Vyska instalace se muze lisit v zavislosti na
pouziti zafizeni.

s TIP
'Q' Vrtaci Sablona je ke staZeni na 2N.com.
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Mechanicka instalace
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1. Pripraveny kabel kroucené dvoulinky osazeny svorkou vedouci ze zdi proviéknéte skrz kovovy drzak.
Ujistéte se, ze je spravné orientovan pro zapojeni do zafizeni po nasazeni. V pfipadé potfeby drzak
srovnejte do pozadované roviny pomoci vodovahy a pfivrtejte do instalaéni krabice nebo na zed. Srouby
pro instalaci zafizeni na zed nejsou soucasti baleni, Srouby v baleni jsou uréené pouze k instalaci
zafizeni do instala¢ni krabice.

VYSTRAHA

PFi instalaci drzaku je nutné dbat na umisténi Sroubu slouzicich k uchyceni kovového
drzaku do zdi nebo instalacni krabice. Do vrchniho kulatého otvoru drzaku pouzijte
Sroub s plochou hlavou, do spodniho podélného otvoru umistéte Sroub s hlavou vystou-
plou. Pfi zaméné Sroub(l hrozi poskozeni zafizeni.

2. Pfipojte svorku kroucené dvoulinky do zafizeni.
3. a. Nasadte zafizeni nejdfive spodni hranou pod drzak. Nasledné zafizeni srovnejte do vertikalni
polohy ke zdi, spodni hranu zafizeni stale drzte uchycenou pod drzakem.
b. Zafizeni jemné zasufite smérem doll po sténé.
c. Zacvaknutim aretacni zapadky je zafizeni zcela pfipevnéné.
4. Zafizeni je pfipevnéné. Mezi zafizenim a zdi je mirny odstup zplsobeny vétSim rozmérem kovového
drzaku, coz je pIné v souladu s instalaci.

Zafizeni je pfipraveno k zakladnimu provozu. Pro plnou funkénost zafizeni je nezbytné provést take
softwarovou konfiguraci (str. 32).

Instalace do stojanu

Zafizeni Ize alternativé instalovat do stojanu, ktery Ize umistit napfiklad na stdl. Tento stojan neni soucasti
baleni.

V ramci pfipravy instalace vyjméte pFedpfipravenou kabeléz, kabel kroucené dvoulinky, zvonkovy drat.
Zkratte kabely na poZadovanou délku. Zvonkovou dvoulinku zapojte do konektoru spoleéné s kabelem
kroucené dvoulinky pro napajeni a pfenos dat.
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VAROVANI

Po rozbaleni zafizeni 2N Clip 2wire-IP je pro instalaci tfeba vyjmout kovovy drzak umistény
na zadni strané zafizeni. K bezpe€nému vyjmuti kovového drzaku je vhodné pouZit obé
ruce soucasné. Pfi neopatrném vyjmuti a nedostateném zmacknuti aretaéni zapadky muaze
dojit k jejimu poskozeni. Dbejte nize uvedenych pokynu pfi vyjmuti!

a. Levou rukou stlacte aretacni zapadku uprostfed spod-
ni hrany zafizeni tak, aby se dostate¢né ohnula pro
vyjmuti kovového drzaku. Aretacni zdpadku nestladujte
seshora. Pfi vyjmuti by mohlo dojit k poranéni.

b. Pravou rukou uchopte kovovy drzak a smérem dolu jej
vysunte.

1b.

[
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Z o\

1. Pripraveny kabel kroucené dvoulinky osazeny svorkou provliéknéte skrz dno stojanu a pfipojte na vstup
DATA&SUPPLY. Kabel ulozte do pfipravené drazky uprostied podstavce stojanku. Odlepte ochranou
félii z protiskluzovych ploch stojanu.

2. Stojan s jiz provleCenym a zapojenym kabelem nasadte na zafizeni. Nejprve zaseknéte hacky stojanu,
poté naklonte stojan smérem k zafizeni a zacvaknéte aretaéni zapadky na horni hrané stojanu do téla
zarizeni.

3. Zafizeni je pfipraveno k zakladnimu provozu. Pro plnou funk&nost zafizeni je nezbytné provést také
softwarovou konfiguraci (str. 32).
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Sejmuti zarizeni

1. : 2.

tt
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s

1. Stisknéte aretani zapadku, ktera je umisténa uprostfed zadni spodni hrany zafizeni. Uvolnéte zafizeni
z kovového drzaku nebo stojanku mirnym tahem smérem nahoru
2. Zafizeni vysadte z hackl a bezpecné odejméte.

Napajeni zarizeni
Zartizeni 2N Clip 2wire-IP je napajeno prostfednictvim dvoudratové sbérnice 2N 2wire-IP Bus z 2N Clip
2wire-IP switche.

Kazdy 2N Clip 2wire-IP switch je napajen externim napajecim zdrojem. Doporu€ujeme pouzit Mean Well
HDR-100-48 (1120302, 03479-001) se jmenovitymi parametry 48 V DC, 1.92 A.

Typ napajeni

2N 2wire-IP bus, 48 V DC nominalni

Pfehled technickych parametru .

VYSTRAHA

Toto zafizeni nelze pfipojit pfimo k telekomunikaénim linkam (nebo vefejnym bezdratovym
sitim) zadnych poskytovatel(l telekomunikacnich sluzeb (tj. mobilnich operatorl, provozova-
teld pevnych linek &i poskytovatell internetu). Pro pfipojeni tohoto produktu k internetu je
nutné pouzit router.

VAROVANI

* DoporuCujeme jistit kazdy napdajeci zdroj pro 2N Clip 2wire-IP switch (1120302,
03479-001) v instalaci vlastnim jistiCem. V pfipadé&, Ze je na jeden jisti€ pfipojeno vice
zdroju, doporucujeme zakoupit na volném trhu modul pro omezeni nabéhového proudu
Mean Well ICL-16R.
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Hmatové samolepky
Soucasti baleni jsou specialni hmatové samolepky s vystouplym povrchem. Tyto samolepky pomahaji oso-
bam se zrakovym omezenim rozpoznat zakladni ovladaci prvky zafizeni.

Doporucujeme nalepku umistit k tladitku pro pfijem pfichoziho hovoru.

POZNAMKA
Pfed nalepenim samolepky ocistéte povrch zafizeni od prachu a necistot.
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Stru¢ny pravodce

Struény privodce

» Pristup do webového konfiguracniho rozhrani (str. 24)
 Zjisténi IP adresy zafizeni (str. 27)

» Aktualizace firmwaru (str. 29)

* Restartovani zafizeni (str. 30)

* Obnoveni do tovarniho nastaveni

Pristup do webového konfiguraéniho rozhrani

2N Clip 2wire-IP se konfiguruje pomoci webového konfiguraéniho rozhrani. Pro pfistup je potfeba znat IP
adresu zafizeni nebo doménové jméno zafizeni. Zafizeni musi byt pfipojeno do lokalni IP sité a musi byt
napajeno.

Doménové jméno

K zafizeni je mozZné se pfipojovat zadanim doménového jména zafizeni ve formatu ,hostname.local”.
Hostname nového zafizeni se sklada z nazvu zafizeni a ze sériového Cisla zafizeni. Sériové €islo se do
doménového jména zadava bez pomiéek. Hostname je mozné pozdé&ji zménit v sekci Systém > Sit’.

Vychozi doménové jméno zafizeni 2N Clip 2wire-IP: Clip 2wire-IP-{sériové Cislo bez pomi¢ek}.local (na-
pF.: ,Clip 2wire-IP-0000000001.local*)

PfihlaSovani pomoci doménového jména ma vyhodu pfi pouzivani dynamickeé IP adresy zafizeni. Zatimco se
dynamicka IP adresa méni, doménové jméno zustava stejné. Pro doménové jméno je mozné vygenerovat
certifikaty podepsané diivéryhodnou certifikacni autoritou.

IP adresa
IP adresu zafizeni Ize zjistit nasledujicimi zpUsoby, viz Zjisténi IP adresy zarizeni (str. 27):

* pomoci volné dostupné aplikace 2N Network Scanner
» zobrazenim informaci pfimo na displeji zafizeni
* pomoci hardwaru (tlaCitka RESET)

Prihlaseni k webovému konfiguraénimu rozhrani

1. Do internetového prohlize¢e zadejte IP adresu nebo doménové jméno 2N Clip 2wire-IP.
Zobrazi se pfihlaSovaci obrazovka.
Pokud se pfihlaSovaci obrazovka nezobrazi, zkontrolujte, zda jste zadali spravnou IP adresu, spravny
port nebo spravné doménové jméno. PfihlaSovaci obrazovka se také nezobrazi, pokud je web server
rozhrani vypnut. Pokud nemate pro IP adresu nebo doménové jméno vygenerovany certifikat, mize
se zobrazit upozornéni na neplatny bezpecnostni certifikat. V takovém pfipadé je potfeba potvrdit, Ze
chcete pfejit na webové konfiguraéni rozhrani.

2. Zadejte pfihlasovaci udaje.
Vychozi pfihlaSovaci udaje jsou:
UzZivatelské jméno: Admin
Heslo: 2n
Po prvnim pfihlaseni je tfeba neprodlené zménit heslo.
Po pfihlaseni pomoci vychoziho hesla je pfistup k funkcim webového konfiguraéniho rozhrani omezen.
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L TIP

'Q' Je doporuceno pouZzivat heslo, které je obtiZzné prolomit. Neni doporu€eno pouZzivat v hesle
jména, nazvy mist nebo véci, obzvlasté t&ch, které maji k uzivateli pfimou vazbu.

Pro vy3Si bezpeénost hesla doporucujeme:

* vyuzivat nahodny generator hesel
» délku hesla minimalné 12 znaki

» kombinaci rGznych znakl z rGznych znakovych sad (napf. mala/velka pismena, Cislice,
specialni znaky, apod.)

Konfigurace pomoci hardwaru
V pfipadé nedostupnosti softwarové konfigurace Ize provést zakladni nastaveni pomoci tla¢itka RESET (viz

1.).

u L

~

=

Tlacitko RESET slouzi k nastaveni originalniho tovarniho nastaveni, restartu zafizeni, zjisténi IP adresy
zafizeni a pfepnuti IP adresy do statického nebo dynamického reZimu.

Restart zafizeni
Kratky stisk tlacitka RESET (< 1 s) vyvola pouze restart zafizeni — k zadné zméné konfigurace nedochazi.

Zjisténi IP adresy pomoci hardwaru
Pro zjisténi aktualni IP adresy postupuijte podle nasledujicich bodu:

1. Stisknéte tlacitko RESET a drzte jej stisknuté.
a. Vyckejte, nez se souCasné rozsviti Cervena a zelena LED na zafizeni a zazni zvukové signalizace

J (cca 15-35s).
2. Uvolnéte tla¢itko RESET.
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3. Zafizeni hlasové automaticky oznami aktuaini IP adresu.

= la=25% .
>

POZNAMKA
Casovy interval od stisknuti tlagitka RESET do prvni svételné a zvukové signalizace je
uveden v rozmezi 15-35 s, vzdy zalezi na konkrétnim modelu zafizeni.

Prepnuti statické a dynamické IP adresy zarizeni
Pro nastaveni konfigurace sité zafizeni do rezimu se statickou IP adresou (DHCP OFF) postupujte podle
nasledujicich bodu:

1. Stisknéte tladitko RESET a drzte jej stisknuté.
a. Vyckejte, nez se soucasné rozsviti Cervena a zelena LED na zafizeni a zazni zvukova signalizace

J (cca 15-35s).

b. Vyckejte, nez Cervena LED zhasne a zazni zvukova signalizace 44 (cca dalsi 3 s).
2. Uvolnéte tlacitko RESET.

44

~15-35 . 3 ‘
s, @ 3¢
® O

POZNAMKA
Po restartu bude mit zafizeni nastaveny tyto sitové parametry:

* |IP adresa: 192.168.1.100
* Maska sité: 255.255.255.0
* Vychozi brana: 192.168.1.1
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Nastaveni dynamické IP adresy zarizeni
Pro nastaveni konfigurace sité zafizeni s dynamickou IP adresou (DCHP ON) postupujte podle nasledujicich

bodu:

1. Stisknéte tladitko RESET a drzte jej stisknuté.

a.

b.

C.

VycCkejte, neZ se sou€asné rozsviti Cervena a zelena LED na zafizeni a zazni zvukova signalizace
J (cca 15-35s).
Vyckejte, nez Cervena LED zhasne a zazni zvukova signalizace 4 (cca dalSi 3 s).

Vyckejte, nez zelena LED zhasne a opét se rozsviti ervena LED a zazni zvukova signalizace JJJ
(cca dalsi 3 s).

2. Uvolnéte tlacitko RESET.

Jdd

~15-35s @ 35 @ 35 O
®@ O ©

Obnoveni do tovarniho nastaveni

1. Stisknéte tladitko RESET a drzte jej stisknuté.

a.

d

Vyc&kejte, nez se soucasné rozsviti Cervend a zelena LED na zafizeni a zazni zvukové signalizace
J (cca 15-35s).
Vyc&kejte, neZ €ervena LED zhasne a zazni zvukova signalizace 4d (cca dalSi 3 s).

VycCkejte, nez zelena LED zhasne a opét se rozsviti ervena LED a zazni zvukova signalizace lJJ
(cca dalsi 3 s).

VycCkejte, nez Cervena LED zhasne a zazni zvukova signalizace JddJ (cca dalSi 3 s).

2. Uvolnéte tlacitko RESET.

dddd
~15-355 @ 35 @ 35 O 35O

s s s s
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Zjisténi IP adresy zarizeni

IP adresu zafizeni Ize zjistit nasledujicimi zpUsoby:

» pomoci volné dostupné aplikace 2N Network Scanner
» zobrazenim informaci pfimo na displeji zafizeni
» pomoci hardwaru (tlacitka RESET)

Zjisténi IP adresy pomoci 2N Network Scanneru

Aplikace slouzi pro zjisténi IP adres vSech zafizeni 2N v lokalni siti. Aplikaci 2N Network Scanner je mozné
stahnout z webovych stranek 2N.com. Pro instalaci je nutné mit nainstalovany Microsoft .NET Framework

2.0.

1. Spustte instalator 2N Network Scanner.


https://www.2n.com/cs_CZ/produkty/2n-network-scanner

Stru¢ny pravodce

2. Instalaci vas provede instalaéni Wizard.

3. Po nainstalovani aplikace 2N Network Scanner spustte aplikaci z nabidky Start operacniho systému
Microsoft Windows.
Po spusténi zaCne aplikace automaticky vyhledavat v lokalni siti vedkera zafizeni 2N, ktera maji
z DHCP pridélenou nebo staticky nastavenou IP adresu. Tato zafizeni jsou nasledné zobrazena v tabul-

ce.
e 2N® Network Scanner (version 3.0.4) X
File Help
Filter | |
|P Address Serial Number Display Name Version ~
10.0.24.69 54-1921-5022 2N IP Verso Mobile Team 2290386
10.0.24.73 52-1953-0073 2N Indoor Touch 2.0 400
10.0.24.74 54-0956-0004 2N Indoor Touch 34010
10.0.24.75 52-1953-0064 2N Indoor Touch 2.0 999.4.3.0 (eng.378...
10.0.24.78 52-1953-0079 2N Indoor Touch 2.0 999.4.4.0 (eng.502...
10.0.24.79 52-233%-0077 2N Indoor Compact 2.30.0.39.0
10.0.24.87 52-2101-0046 2N Indoor Touch 2.0 430(c43x)
10.0.24.102 52-1953-0098 2N Indoor Touch 2.0 999.4.4.0 (eng.496...
10.0.24.105 52-2656-0067 2N Indoor View 229.0.386
10.0.24.108 52-2700-0559 2N Indoor Touch 2.0 999.4.4.0 (eng.494...
10.0.24.116 52-2667-0295 2N Indoor Touch 2.0 422 (release 4.2.2)
10.0.24.123 99-8888-0035 2N Indoor Touch 2.0 999.41.7 (engroot... W
Count: 15

4. Ze seznamu vyberte zafizeni, které chcete konfigurovat, a kliknéte na néj pravym tlacitkem mysi. Vybé-
rem polozky Browse... se otevie okno internetového prohlize€e, pomoci néhoz je mozné se pfihlasit do
webového konfiguraéniho rozhrani zafizeni a zacit jej konfigurovat.

VYSTRAHA

Pokud je nalezené zafizeni Sedé podbarvené, neni mozné konfigurovat jeho IP adresu
pomoci této aplikace. V tomto pfipadé zkuste znovu vyhledat zafizeni vyb&rem polozky
Refresh a ovérte, zda je ve vasi siti povolen multicast.

L TIP
'Q' * Pristup do webového konfiguraéniho rozhrani zafizeni Ize jednoduSe provést i dvoji-
tym klikem na vybrany fadek v seznamu 2N Network Scanner.
* |IP adresu zafizeni je mozné zménit vybérem polozky Config a naslednym zadanim
pozadované statické IP adresy nebo aktivaci DHCP.

Vychozi pfihlasovaci udaje jsou:

UzZivatelské jméno: Admin

Heslo: 2n

Po prvnim pfihlaseni je tfeba neprodlené zménit heslo.
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WA TIP
'O' Je doporuceno pouZzivat heslo, které je obtiZzné prolomit. Neni doporuceno pouZzivat v hesle
jména, nazvy mist nebo véci, obzvlasté téch, které maji k uzivateli pfimou vazbu.

Pro vy$Si bezpeénost hesla doporucujeme:

* vyuZivat ndhodny generator hesel

+ délku hesla minimalné 12 znaku

+ kombinaci rtznych znakl z rGznych znakovych sad (napf. mala/velka pismena, cislice,
specialni znaky, apod.)

Zjisténi IP adresy pomoci displeje zarizeni
Pro zjisténi IP adresy 2N Clip 2wire-IP pomoci aplikace 2N Network Scanneru postupujte podle navodu
uvedeného v kapitole Zjisténi IP adresy pomoci 2N Network Scanneru (str. 27).

Pro zjisténi IP adresy na zafizeni ukon&ete Klidovy reZzim zafizeni stiskem libovolného tladitka. Na domovské

obrazovce displeje, po dlouhém stisknuti tlagitek sluchatka o a reproduktoru 2 , Se zobrazi nabidka
menu Nastaveni (str. 63). Informace o IP adrese se nachazi v menu O zafizeni.

Zjisténi IP adresy pomoci hardwaru
Pro zjisténi aktualni IP adresy postupujte podle nasledujicich bodu:

1. Stisknéte tladitko RESET a drZte jej stisknuté.
a. Vyckejte, nez se souCasné rozsviti Cervena a zelena LED na zafizeni a zazni zvukové signalizace

J (cca 15-35s).
2. Uvolnéte tlacitko RESET.
3. Zafizeni hlasové automaticky oznami aktuaini IP adresu.

d

E E
‘

POZNAMKA
Casovy interval od stisknuti tladitka RESET do prvni svételné a zvukové signalizace je
uveden v rozmezi 15-35 s, vzdy zalezi na konkrétnim modelu zafizeni.

Aktualizace firmwaru

zarizeni naleznete na strankach 2N.com.
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Zpusob a prib&h samotné aktualizace naleznete v kapitole Udrzba (str. 55).

Po uspésné aktualizaci firmwaru se zafizeni automaticky restartuje.

LY TIP
-Q' Hromadné aktualizace vice =zafizeni souasné Ize provadét prostfednictvim
2N Access Commanderu.

Restartovani zafizeni
Zarizeni je mozné restartovat:

* pomoci ovladani zafizeni
» pomoci RESET tlacitka
* pomoci webového konfiguraéniho rozhrani

POZNAMKA
Po probéhlém restartovani zafizeni nedochazi k zadné zméné nastavené konfigurace.

Restartovani zarizeni pomoci ovladani zarizeni
Sou€asnym dlouhym stiskem tladitka ) a 2 na zarizeni dojde k zobrazeni menu Nastaveni. Pomoci
tlagitka ) Ize vybrat moznost Sprava zafizeni > Restart zafizeni (potvrzuje se pomoci tladitka 2 ). K do-

konc&eni restartu zafizeni je zapotfebi znovu stisknout tlacitko o . Zafizeni se nasledné restartuje.

Po restartovani se zobrazi domovska obrazovka (str. 61). Restartovani zafizeni muze trvat del$i dobu od
stisknuti tlacCitka.

Restartovani zarizeni pomoci RESET tlacitka
RESET tlacgitko se nachazi na zadni strané zarizeni (str. 8).

Po restartovani se zobrazi domovska obrazovka (str. 61). Restartovani zafizeni mize trvat del$i dobu od
stisknuti tlacitka.

Kratky stisk tlacitka RESET (< 1 s) vyvola pouze restart zafizeni — k Zadné zméné konfigurace nedochazi.

Restartovani zarizeni pomoci webového konfiguraéniho rozhrani

v Prihlageni k webovému konfiguraénimu rozhrani (str. 24). V sekci Systém > Udrzba (str. 55) > Systém
pomoci Restartovat| dojde k restartovani zafizeni.

Po restartovani se zobrazi domovska obrazovka (str. 61). Restartovani zafizeni mize trvat del$i dobu od
stisknuti tlacCitka.
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Obnoveni do tovarniho nastaveni

1. Stisknéte tlaCitko RESET a drzte jej stisknuté.
a. Vyckejte, nez se souCasné rozsviti Cervena a zelena LED na zafizeni a zazni zvukova signalizace

J (cca 15-35 s).
b. Vyckejte, nez Cervena LED zhasne a zazni zvukova signalizace 4d (cca dalSi 3 s).

c. Vyckejte, neZ zelena LED zhasne a opét se rozsviti Cervena LED a zazni zvukova signalizace iJJ
(cca dalsi 3 s).

d. Vyckejte, nez Cervena LED zhasne a zazni zvukova signalizace J J J J (cca dalSi 3 s).
2. Uvolnéte tlacitko RESET.

444
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Spojeni hovoru
Aby bylo mozné provadét hovory s dalSimi koncovymi zafizenimi v IP sitich, je potfeba zafizeni pfifadit ke
kontaktu v adresafi.

Spojeni se zarizenimi 2N v lokalni siti

1. Uijistéte se, Ze je na obou zafizenich 2N povolena funkce Lokalni hovory (str. 39).
Kliknéte na Naijit zafizeni| nad tabulkou. V seznamu zaskrtnéte zafizeni, se kterym chcete navazat
spojeni. Po pridani zafizeni se otevfe editace.
3. V editaci nastavte:
* zpusob zahajeni hovoru s kontaktem dlouhym nebo kratkym stiskem volaciho tlagitka
* virtualni &islo, pokud budete zahajovat hovor zadanim Cisla na numerické klavesnici
* zakladni informace
4. Pro uspésné uskutecnéni hovoru musi byt na volaném zafizeni 2N povolené Lokalni hovory (str. 39).

Spojeni s ostatnimi zafizenimi

1. Vytvorte novy kontakt kliknutim na Pfidat zafizeni| nebo otevrete detail existujiciho kontaktu.

2. Kliknutim na ikonu tuzky vedle parametru Telefonni €islo 4 otevrete editaci telefonniho Cisla.

3. Do kolonky destinace zadejte adresu volaci destinace, na kterou ma byt hovor smérovan. Vypiliite cilo-
vou IP adresu nebo SIP URI ve tvaru ,jméno_uzivatele@hostitel* (napf.: ,johana@?2.255.4.255" nebo
.Johana@calls.2N.com*). V pfFipadé lokalnich hovor( vyplite ID volaného zafizeni 2N, které je uvedené
v menu Lokalni hovory (str. 39) ve webovém konfiguragnim rozhrani volaného zafizeni.

4. V editaci nastavte:

* zpUsob zahajeni hovoru s kontaktem dlouhym nebo kratkym stiskem volaciho tlacitka
« virtualni &islo, pokud budete zahajovat hovor zadanim &isla na numerické klavesnici
 z&kladni informace

5. Pro uspésné uskute¢néni hovoru musi byt na volaném zafizeni povolena sluzba, ktera pfenos hovoru
zajistuje.
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Webové konfiguracni rozhrani

Zakladni orientace

Stav Adresar
lII ‘1 3 ZARIZENT ®

SERIOVE CISLO 52-4663-1190 .
FIRMWARE 2.44.0.57.0 Casavi profily
DOBA PROVOZU  62d 20h 36m 58s

SIP 1 NEREGISTROVANO -
CisLo 111 Volani

NEREGISTROVANO SIP 1|SIP 2
111 LOCAL

Lokaini hovory

Systém

DHCP | TLS | MD5

Diagnaostika

Zobrazena uvodni stranka je ilustrativni. Zobrazeni dlazdic zavisi na dostupnosti funkci na konkrétnim
zafizeni.

Uvodni stranka se zobrazi po prihlaSeni do webového konfiguraéniho rozhrani 2N Clip 2wire-IP. Kdykoli

je mozné se k ni vratit pomoci tlacitka @ umisténého v levém hornim rohu dalSich stranek webového
konfiguraéniho rozhrani. V zahlavi stranky se zobrazuje jméno zafizeni (viz parametr Nazev zafizeni v sekci
Sluzby > Web Server).

Menu

Pro vybér jazyka Ize pouzit menu v pravém hornim rohu webového rozhrani. Od zafizeni se muzete odhlasit
pomoci tlacitka Odhlasit v pravém hornim rohu stranky, zobrazit si napovédu pomoci ikony otazniku nebo
pomoci bubliny poskytnout zpétnou vazbu.
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Legenda
Uvodni stranka slouzi jako prvni Groveri orientace a rychla navigace (kliknutim na libovolnou dlazdici) do
vybranych ¢€asti konfigurace 2N Clip 2wire-IP.

Sekce Zalozka
Q) Sluzby (7]
u | Povoleni SIP Gctu
m Telefon Identita zarizeni ~
Odemykém’ Zobrazované jméno
’\ Uzivatelské ZVUky Telefonni &islo (ID) 111
E Doména | 10.0.22 44
Web Server
E Testovaci hovor
Blok
Autentizace ~

ID pro autentizaci

Pristup do webového konfiguraéniho rozhrani

2N Clip 2wire-IP se konfiguruje pomoci webového konfiguraéniho rozhrani. Pro pfistup je potfeba znat IP
adresu zafizeni nebo doménové jméno zafizeni. Zafizeni musi byt pfipojeno do lokalni IP sit& a musi byt
napajeno.

Doménové jméno

K zafizeni je mozné se pfipojovat zadanim doménového jména zafizeni ve formatu ,hostname.local.
Hostname nového zafizeni se sklada z nazvu zafizeni a ze sériového Cisla zafizeni. Sériové Cislo se do
doménového jména zadava bez pomicek. Hostname je mozné pozdéji zménit v sekci Systém > Sit’.

Vychozi doménové jméno zafizeni 2N Clip 2wire-IP: Clip 2wire-IP-{sériové Cislo bez pomicek}.local (na-
pr.: ,Clip 2wire-IP-0000000001.local*)

Pfihlasovani pomoci doménového jména ma vyhodu pfi pouzivani dynamickeé IP adresy zafizeni. Zatimco se
dynamicka IP adresa méni, doménové jméno zUstava stejné. Pro doménové jméno je mozné vygenerovat
certifikaty podepsané dlivéryhodnou certifikacni autoritou.

IP adresa
IP adresu zafizeni Ize zjistit nasledujicimi zpUsoby, viz Zjisténi IP adresy zafizeni (str. 27):

» pomoci volné dostupné aplikace 2N Network Scanner
» zobrazenim informaci pfimo na displeji zafizeni
» pomoci hardwaru (tlacitka RESET)
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Prihlaseni k webovému konfiguraénimu rozhrani

1. Do internetového prohlize¢e zadejte IP adresu nebo doménové jméno 2N Clip 2wire-IP.
Zobrazi se pfihlaSovaci obrazovka.
Pokud se pfihlaSovaci obrazovka nezobrazi, zkontrolujte, zda jste zadali spravnou IP adresu, spravny
port nebo spravné doménové jmeéno. PfihlaSovaci obrazovka se také nezobrazi, pokud je web server
rozhrani vypnut. Pokud nemate pro IP adresu nebo doménové jméno vygenerovany certifikat, mize
se zobrazit upozornéni na neplatny bezpecnostni certifikat. V takovém pfipadé je potfeba potvrdit, ze
chcete prejit na webové konfiguraéni rozhrani.

2. Zadejte pfihlasovaci udaje.
Vychozi pfihladovaci udaje jsou:
UZivatelské jméno: Admin
Heslo: 2n
Po prvnim pfihlaSeni je tfeba neprodlené zménit heslo.
Po pfihlaseni pomoci vychoziho hesla je pfistup k funkcim webového konfiguraéniho rozhrani omezen.

P TIP

'Q' Je doporuceno pouzivat heslo, které je obtiZzné prolomit. Neni doporu€eno pouZzivat v hesle
jména, nazvy mist nebo véci, obzvlasté téch, které maji k uzivateli pfimou vazbu.

Pro vy$Si bezpecénost hesla doporucujeme:

* vyuZivat ndhodny generator hesel
+ délku hesla minimalné 12 znaku

» kombinaci raznych znakl z rlznych znakovych sad (napf. mala/velka pismena, Cislice,
specialni znaky, apod.)

Stav

V sekci Stav jsou pfehledné zobrazeny aktualni informace a vlastnosti zafizeni.

Zarizeni
Menu Zafizeni zobrazuje informace o modelu a jeho vlastnostech, verzi firmware a bootloaderu apod.
Informace o zafizeni

Instalovan certifikat z vyroby — specifikuje uZivatelsky certifikat a privatni kli¢, pomoci kterych se ovéfuje
opravnéni interkomu komunikovat s ACS serverem.

Lokalizovat zafizeni | — opticka nebo akusticka signalizace zafizeni.

Opticka signalizace je mozZna pouze v pfipadé, Ze je pfistroj vybaven podsvicenim. Neni-li v pFistroji integro-
van reproduktor, je nutné zkontrolovat, zda je k pfipojeni zvukové signalizace pfipojen externi reproduktor.

Sluzby

Menu Sluzby zobrazuje stav sitového rozhrani a vybranych sluzeb.

Zaznamy hovoru

Menu Zaznamy hovor(i zobrazuje pfehled vSech uskuteénénych hovort. Kazdy hovor nese nasledujici
informace:

* typ kontaktu,
+ ID volaného/volajiciho,
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» datum a €as uskute€néni,
» délka trvani hovoru a jeho status (pfichozi, odchozi, zmeskany, vyzvednuto jinde, tladitko zvonku).

Pole pro vyhledavani umozriuje fulltextové vyhledavani ve jméné hovorl. Zaskrtavaci pole slouzi k oznaceni
vSech zaznami pro hromadné mazani. Vybrany zaznam hovoru Ize smazat i jednotlivé pomoci tlagitka ® .
Pfehled zobrazuje poslednich 20 zaznam, které jsou Fazeny od nejnovéjSiho hovoru po nejstarsi.

Udalosti

Menu Udalosti zobrazuje poslednich 500 udalosti, které zafizeni zaznamenalo. KaZzda udalost obsahuje ¢as
a datum zachyceni, typ udalosti a popis vice specifikujici udalost. Udalosti Ize filtrovat v rozbalovacim menu
nad vlastnim zaznamem udalosti podle typu.

Udalosti Vyznam

ApiAccessRequested Udalost, kdy byl zaslan pozadavek na /api/accesspoint/grantaccess
s vysledkem "success" : true.

CallSessionStateChanged Udalost popisujici smér, stav hovoru, adresu, Cislo vytvorené session
a kolikaty hovor se generoval.

CallStateChanged PFi zméné stavu hovoru (ringing, connected, terminated) indikuje i smér
(pfichozi, odchozi) a identifikaci protistrany nebo uétu SIP.

DeviceState Indikace stavu zafizeni, jako je napfiklad spusténi.
DmfEweed  Plfem DIMF kiduvhovorunebolokding mimobover.
Cowmse Ocesténd DT ki v hovoru o kdld mimotover.
roSmeChnged  Womisochbovemsmwzen.
CmuChanged sl zménulogiobhoveips,
KePresssd Ptk st Ssosisau0, 1,2 .. 0 aika v volyou

%1, %2 atd.).

KeyReleased PFi pusténi tlaCitka (Cislice jsou 0, 1, 2 ..., 9 a tlacitka rychlé volby jsou
%1, %2 atd.).
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Udalosti Vyznam

LoginBlocked Pfi zadani 3 Spatnych loginu pfi pfihlaSovani do webového konfigurac-
niho rozhrani. Obsahuje Udaje o IP adrese téchto pfistupt, ¢asu, ¢aso-
vé zoné a uptime zafizeni (dobé od posledniho restartu v sekundach).

OutputChanged Signalizuje zménu stavu logického vystupu.
RegistrationStateChanged Zména stavu registrace k SIP proxy.
Adresar

Sekce Adresar je jednou z nejdulezitéjSich ¢asti konfigurace zafizeni. Slouzi k zaloZeni a spravé kontaktu .

Do adresare |ze pfidat az 200 zafizeni.

Zarizeni

Funkce vyhledavani v menu Zafizeni funguje jako fulltextové vyhledavani ve jménech a telefonnich Cislech.
Vyhledava v8echny shody v celém seznamu. Najit zafizeni| slouZi k vyhledani zaregistrovanych zafizeni,
pfipadné k naslednému pfidani do seznamu.

Pridat zafizeni| slouzi k vytvofeni nového zafizeni, pro zobrazeni detailu nastaveni uzivatele slouzi iko-

> i

na . Pro odebrani zafizeni ze seznamu, kdy se smazZou vSechny jeho zadané udaje, slouzi ikona

Razeni seznamu lze nastavit podle jména nebo telefonniho &isla ( ikona vlastnosti zarfizeni, které je

g

Al

e
povoleno zobrazovat na displeji, “ ikona vlastnosti zafizeni, které ma povoleny pfichozi hovory,

P Q@
ikona vlastnosti zafizeni, na které bude vytvofeno nouzové volani po stisku zvonkového tlacitka, L VR
ikony zahajeni telefonniho hovoru po kratkém/dlouhém stisku). Na 1 stranku seznamu Ize nastavit zobrazeni
15, 25 nebo 50 zafizeni.

Zakladni nastaveni
Kazdy zdznam v seznamu zafizeni obsahuje nasledujici udaje v bloku Zakladni nastaveni:

Jméno zafizeni — jméno zafizeni na dané pozici telefonniho seznamu. Tento parametr je nepovinny a slouzi
pouze pro jednodus$Si orientaci a vyhledavani v telefonnim seznamu.

Zobrazovana ikona — zobrazi zafizeni se symbolem recepce nebo se standardnim symbolem.

Typ zafizeni — tento parametr je nastavitelny ruéné a nebo automaticky pomoci funkce vyhledani registrova-
nych zafizeni v seznamu menu Zafizeni.

Telefonni islo — telefonni Cislo stanice, na kterou ma byt hovor smérovan. Pro tzv. pfimé SIP volani zadejte
adresu ve tvaru ,sip:[user_id@]doména[:port]®, napf.: ,sip:200@192.168.22.15 “nebo ,sip:jmeno@vasefir-
ma®“. Pro lokalni hovory a pro volani na mobilni aplikaci 2N My2N zadejte ,device:ID_zafizeni“. Pokud za
telefonnim Cislem uvedete znaky /1, resp. /2, pro odchozi volani se explicitné pouzije SIP ucet 1, resp. 2.
Pfidanim /S je mozno vynutit Sifrovany hovor, /N neSifrovany. Volbu G¢tu a Sifrovani sou€asné je mozno
zadat napf. jako /1S.

Detailni nastaveni telefonniho Cisla je mozné provést stisknutim tlacitka /.
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Nastaveni telefonniho cCisla

* Typ hovoru — nastavuje schéma v URI volané destinace. Pri volbé Bez schématu ([nespecifikovano]) je
URI doplInéno udaji z nastaveni Uuctu SIP. DalSi volby zahrnuji pfimé SIP volani (sip:), 2N lokalni hovory
(device:), volani na Crestron zafizeni (rava:), spojeni s MS Teams (msteams:) nebo hovory s VMS, napf.
AXIS Camera Station (vms:).

» Destinace — nastavuje dalSi ¢asti URI volané destinace. Zpravidla obsahuje €islo, IP adresu, doménu,
port nebo identifikator zafizeni. Pro hovory na VMS se zadava hvézdicka ,*“.

* Preferovany SIP uéet — pro volani se pfednostné pouzije SIP ucet &islo 1 nebo Eislo 2.

« Sifrovani hovoru — je mozné nastavit povinné $ifrovani hovoru nebo naopak hovor bez $ifrovani.

» Otevirani dvefi — pomoci zpétného volani.

Individualni vyzvanéci melodie — nastavuje individualni vyzvanéci melodii pro konkrétni kontakty pro jejich
lepsi rozliseni.

Funkce tlacitka volani

Zahdjit hovor kratkym stiskem — telefonni hovor na zvolené zafizeni bude zahajen po kratkém stisku
tlaCitka volani.

Zahajit hovor dlouhym stiskem — telefonni hovor na zvolené zafizeni bude zahajen po dlouhém stisku
tla€itka volani.

Nouzové volani

Volat stiskem zvonkového tlacitka — telefonni hovor na toto zafizeni bude zahajen po stisku tlacitka
nouzoveho volani. Funkci vyuZiti zvonkového tlagitka k vytvofeni nouzového hovoru Ize nastavit v sekci
Hardware > Digitalni vstupy (str. 47) > Zvonkové tlacitko.

Funkce odemykaciho tladitka

Kod po kratkém stisku — odesle se kod prifazeny kratkému stisku odemykaciho tlacitka o . Slouzi napfi-
klad pro vzdalené odemknuti vchodovych dvefi. Kod musi obsahovat alespofi dva znaky pro odemknuti
dvefi z klavesnice interkomu a minimalné jeden znak pro odemknuti dvefi pomoci DTMF z telefonu. Dopo-
ruCujeme pouzit alespon Ctyfi znaky. Je tfeba se ujistit, ze je zafizeni nakonfigurovano tak, aby tento kéd
pfijimalo.

Kod po dlouhém stisku — odesSle se kod pfifazeny dlouhému stisku odemykaciho tlacitka EI Slouzi
napfiklad pro vzdalené odemknuti vchodovych dvefi. Kéd musi obsahovat alespori dva znaky pro odemknuti
dvefi z klavesnice interkomu a minimélné jeden znak pro odemknuti dvefi pomoci DTMF z telefonu. Dopo-
ruéujeme pouzit alespon C&tyfi znaky. Je tfeba se ujistit, Ze je zafizeni nakonfigurovano tak, aby tento kod
pfijimalo.

VYSTRAHA
Pfi Klidovém rezimu (str. 68):

» pokud je v adresafi pfidano pouze 1 zafizeni, odesle se pfi stisknuti odemykaciho tlacitka
B kéd po diouhém stisku,

» pokud jsou v adresafi pfidana 2 zafizeni, odesle se pfi stisknuti odemykaciho tlacitka o
kéd po kratkém stisku.

Bé&hem hovoru:

+ odemykaci tlaCitko odesila kdd po dlouhém stisku, pokud je nastaveny.
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Volani
Sluzba Volani je zakladni funkci zafizeni 2N Clip 2wire-IP — umoznuje navazovani spojeni s jinymi koncovy-
mi zafizenimi v IP sitich. Zafizeni podporuje rozsifeny protokol SIP.

Obecné nastaveni

Obecné nastaveni

Maximalni doba hovoru — nastavuje maximalni dobu hovoru, po které je automaticky ukoncen. Zafizeni
signalizuje blizici se konec hovoru pipnutim do hovoru 10 s pfed jeho ukon&enim. Pokud je maximalni doba
hovoru nastavena na 0 a SRTP neni pouzito, hovor neni ¢asové omezen.

Prichozi hovory
Rezim prijimani lokalnich hovortl — nastavuje zpusob, jakym bude zafizeni pfijimat pfichozi hovory. Lze
vybrat ze tfi mozZnosti:

* ,VZdy obsazeno® — zafizeni pfichozi hovory odmita.

* ,Ruéni vyzvednuti® — zafizeni signalizuje pfichozi hovory pomoci zvonéni a uzivatel je mize pfijmout
pomoci tladitka.

» ,Automatické“ — zafizeni vyzvedne pfichozi hovor automaticky.

Rezim pfijimani hovort (SIP 1/2/3/4) — nastavuje zpUsob, jakym bude zafizeni pfijimat pfichozi hovory.
Rezim pfijimani hovor( Ize pro kazdy SIP U¢et nastavit nezavisle. Lze vybrat ze tfi moznosti:

* ,VZdy obsazeno” — zafizeni pfichozi hovory odmita.

* ,Rucni vyzvednuti® — zafizeni signalizuje pfichozi hovory pomoci zvonéni a uzivatel je muze pfijmout
pomoci tlagitka.

» ,Automatické“ — zafizeni vyzvedne pfichozi hovor automaticky.

Rezim prijimani hovorit MS Teams — nastavuje zpUsob, jakym bude interkom pfijimat pfichozi hovory
Z Uctu Microsoft Teams. Lze vybrat ze tfi moznosti:

» ,Vzdy obsazeno® — zafizeni pfichozi hovory odmita.

» ,Ruéni vyzvednuti® — zafizeni signalizuje pfichozi hovory pomoci zvonéni a uzivatel je muze pfijmout
pomoci tladitka.

» ,Automatické” — zafizeni vyzvedne pfichozi hovor automaticky.

Vyzvednout po — parametr je aktivni pouze pfi aktivaci automatického vyzvednuti. Hovor je automaticky
vyzvednut po uplynuti nastaveného €asového intervalu.

Odchozi hovory

Maximalni doba spojovani — nastavuje maximalni dobu spojovani u odchozich hovor(i, po které jsou
automaticky ukonéeny. Pokud budou hovory smérovany do sit€¢ GSM prostfednictvim GSM bran, je vhodné
nastavit hodnotu na dobu delSi nez 20 s.

Maximalni doba vyzvanéni — nastavuje maximalni dobu sestavovani a vyzvanéni, po které jsou odchozi
hovory automaticky ukonéeny. Pokud budou hovory sméfovany do sité GSM prostfednictvim GSM bran, je
vhodné nastavit hodnotu na dobu del$i nez 20 s. Minimalni hodnota 1 s, maximalni hodnota 600 s. Pro
vypnuti ¢asového parametru nastavte 0.

Pokrogila nastaveni

Pocatecni port pro RTP — nastavuje pocatecni lokalni RTP port v rozsahu o délce 64 portl pouzivanych
pfi pfenosu audia a videa. Vychozi hodnota je 4900 (ij. pouzivany rozsah 4900—-4963). Parametr je spolecny
pro oba SIP Ucty.

RTP Timeout — nastavuje ¢asovy limit pro pfijem RTP paket audio streamu v ramci hovoru. Pokud je tento
limit prekroCen (RTP pakety nejsou dorucovany), dojde k ukon€eni hovoru ze strany zafizeni. Tuto kontrolu
Ize vypnout nastavenim parametru na hodnotu 0. Parametr je spole¢ny pro oba SIP Ucty.
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Rozsifené logovani SIP — povoluje zapisovani detailng&jSich informaci tykajicich se SIP telefonie do syslogu
(uréeno jen pro feseni problém).

Lokalni hovory

Zalozka Konfigurace

Povoleni lokalnich hovord — povoluje hovory mezi zafizenimi 2N v lokalni siti. Pokud se tato funkce
vypne, ostatni zafizeni v siti toto zafizeni nenaleznou, tzn. nemohou na toto zafizeni volat ve formatu
device:ID_zarizeni.

Identifikace v siti
Rezim kompatibility lokalnich hovorli — umoznuje tomuto zafizeni komunikovat se starSimi zafizenimi
v siti (napf. 2N Indoor Touch). Tento reZim je exkluzivni a neumoZfuje volani se zafizenimi v jiném rezimu.

ID zafizeni — nastavuje identifikaci zafizeni, ktera se zobrazi v seznamu lokdlnich zafizeni ve vSech zafize-
nich 2N ve stejné lokalni siti. Nastavenim telefonniho Cisla uZivatele v téchto zafizenich na ,device:ID_zafi-
zeni“ je mozno hovor smérovat na toto zafizeni.

Testovaci hovor | — vyvola dialogové okno s moznosti provést testovaci hovor na zvolené telefonni &islo, viz
nize.

Pripojeni k interkomim

Pristupovy kli¢ 1 a 2 — nastavuje pfistupovy kli¢ sdileny mezi odpovidacimi jednotkami a interkomy. Pokud
se zadany kli¢ v odpovidacich jednotkach a interkomech neshoduje, nemohou spolu zafizeni komunikovat,
tj. interkom nebude moci volat na odpovidaci jednotku a naopak.

Pripojeni k odpovidacim jednotkam

Pristupovy kli¢ — nastavuje pfistupovy kli¢ sdileny mezi zafizenimi 2N v lokalni siti. ZajisStuje, ze spolu
budou moc komunikovat pouze ta zafizeni 2N, ktera maji stejny pfistupovy kod, napf. interkom bude moci
volat na odpovidaci jednotku, odpovidaci jednotka bude moci sledovat video z interkomu. Kazdému zafizeni
Ize pfifadit az tfi pfistupové kli¢e, ¢imz se stane soucasti az tfi nezavislych skupin interkom( a odpovidacich
jednotek. Pfistupovy kli¢ muze byt az 63 znakud dlouhy.

Multicastova adresa — nastavuje multicastovou adresu, na kterou se posilaji zpravy mezi odpovidacimi
jednotkami.

Pripojeni k jednotkam ve vestibulech

Zarizeni v lokalni siti
Pocet lokalnich zafizeni — zobrazuje poc&et lokalnich zafizeni v siti.

Zobrazit seznam lokalnich zarizeni — zobrazi detailni seznam lokalnich zarizeni v siti.

Zalozka Audio

Odesilani DTMF
RTP (RFC-2833) — povoluje odesilani DTMF znak pomoci RTP protokolu podle RFC-2833.

SIP INFO (RFC-2976) — povoluje odesilani DTMF znakl pomoci SIP INFO zprav podle RFC-2976.

Pfrijem DTMF
RTP (RFC-2833) — povoluje pfijem DTMF znak( pomoci RTP protokolu podle RFC-2833.

SIP INFO (RFC-2976) — povoluje pfijem DTMF znakd pomoci SIP INFO zprav podle RFC-2976.

Nastaveni kvality prenosu

Jitter kompenzace — nastavuje délku vyrovnavaci paméti pro kompenzaci nerovhomeérnosti intervald mezi
pfichody audio paketl. Nastaveni delSi vyrovnavaci paméti zvySi odolnost pfijmu za cenu vétsiho zpozdéni
zvuku.
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SIP

Zarizeni 2N Clip 2wire-IP umoznuje nakonfigurovat dva nezavislé SIP uéty. Zafizeni muUze byt takto
paralelné zaregistrovano pod dvéma telefonnimi Cisly, u dvou riznych SIP Ustfeden apod. Z hlediska pfi-
chozich hovor(l jsou oba SIP Uty ekvivalentni. Odchozi hovory jsou primarné realizovany pomoci uctu
SIP 1. V pfipadé, Ze ucet SIP 1 neni zaregistrovan (napf. z davodu poruchy SIP Ustfedny), pouZzije
se automaticky pro odchozi volani ucet SIP 2. U telefonnich Cisel v telefonnim seznamu Ize explicitné
uveést &islo uctu, ktery se ma pro odchozi volani pouzit (napf. 2568/1 — volani na €islo 2568 pomoci uctu
1, sip:1234@192.168.1.1/2 volani na sip uri pomoci uctu 2).

Zalozka Konfigurace
Povoleni SIP uctu — povoluje vyuzivani SIP uétu pro volani. V pfipadé, Ze Ucet neni povolen, nelze pomoci
néj realizovat odchozi hovory ani pfijimat pfichozi hovory.

Identita zafizeni
Zobrazované jméno — nastavuje jméno, které se bude zobrazovat na telefonu volaného jako identifikace
volajiciho.

Telefonni €islo (ID) — nastavuje vlastni telefonni Cislo zafizeni (pfip. jiné jednoznacné ID skladajici se ze
znakl a cCisel). Toto Cislo spole¢né s doménou jednoznacéné identifikuje zafizeni pfi volanich a registraci.

Doména — nastavuje doménové jméno sluzby, u které je zafizeni zaregistrovano. Obvykle se shoduje
s adresou SIP Proxy nebo Registraru.

Testovaci hovor| — vyvola dialogové okno s moznosti provést testovaci hovor na zvolené telefonni islo, viz
nize.

Autentizace
ID pro autentizaci — alternativni ID uZivatele pouzivané pfi autentizaci zafizeni.

Heslo — heslo pouzivané pfi autentizaci zafizeni. Pokud vaSe IP Ustfedna autentizaci nevyzaduje, parametr
se neuplatni.

SIP Proxy
Adresa proxy — IP adresa nebo doménové jméno SIP Proxy.

Port proxy — nastavuje port SIP Proxy (obvykle 5060).

Adresa prvni zalozni proxy — IP adresa nebo doménové jméno zaloZni SIP proxy. Adresa bude pouZita
v pfipadé&, kdy hlavni proxy neodpovida na poZzadavky. Jestlize je zde nastaveno doménové jméno a neni
vyplnéno ¢islo portu zalozni SIP proxy, vysledna IP adresa zalozni SIP proxy bude nastavena podle udaju ze
zaznaml NAPTR a SRV, ziskanych z DNS pro dané jméno. Pokud DNS tyto zaznamy neposkytuje nebo je
zadano i €islo portu zalozni SIP proxy, pouzije se adresa ze zaznamu A pro dané jméno.

Port prvni zalozni proxy — nastavuje port zalozni SIP proxy. V pfipadé, Ze je parametr prazdny nebo
nastaven na 0, zafizeni se pokusi nastavit islo portu podle udaju ze zaznam(i NAPTR a SRV, ziskanych
z DNS. Pokud DNS tyto zaznamy neposkytuje, pouzije se vychozi hodnota &isla portu podle transportni
vrstvy (5060 pro UDP a TCP, 5061 pro TLS).

Adresa druhé zalozni proxy — IP adresa nebo doménové jméno zalozni SIP proxy. Adresa bude pouzita
v pfipadé&, kdy hlavni proxy neodpovida na poZadavky. Jestlize je zde nastaveno doménové jméno a neni
vyplnéno ¢islo portu zalozni SIP proxy, vysledna IP adresa zalozni SIP proxy bude nastavena podle udaju ze
zaznaml NAPTR a SRV, ziskanych z DNS pro dané jméno. Pokud DNS tyto zaznamy neposkytuje nebo je
zadano i €islo portu zalozni SIP proxy, pouzije se adresa ze zaznamu A pro dané jméno.

Port druhé zalozni proxy — nastavuje port zalozni SIP proxy. V pfipadé, ze je parametr prazdny nebo
nastaven na 0, zafizeni se pokusi nastavit Cislo portu podle udaju ze zaznam( NAPTR a SRV, ziskanych
z DNS. Pokud DNS tyto zaznamy neposkytuje, pouzije se vychozi hodnota &isla portu podle transportni
vrstvy (5060 pro UDP a TCP, 5061 pro TLS).
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SIP Registrar
Povoleni registrace — povoluje registraci zafizeni u nastaveného SIP Registraru.

Adresa registraru — IP adresa nebo doménové jméno SIP Registraru.
Port registraru — nastavuje port SIP Registraru (obvykle 5060).

Adresa zalozniho registraru — IP adresa nebo doménové jméno zalozniho SIP Registraru. Adresa bude
pouZita v pfipadé&, kdy hlavni registrar neodpovida na poZadavky.

Port zalozniho registraru — nastavuje port zalozniho SIP Registraru (obvykle 5060).

Doba expirace registrace — umoziiuje nastavit dobu vyprSeni registrace, coz ovliviiuje zatizeni sité a SIP
Registraru periodicky odesilanymi registracnimi pozadavky. SIP Registrar mize dobu expirace bez vaseho
védomi upravit.

Stav registrace — zobrazuje aktualni stav registrace (Neregistrovano, Registruje se..., Zaregistrovano, Re-
gistrace se ukoncuje...).

Davod selhani — zobrazuje dlvod selhani posledniho pokusu o registraci — zobrazuje posledni chybovou
odpovéd registraru, napf. 404 Not Found.

Pokrocila nastaveni

Transportni protokol pro SIP — nastavuje protokol pouzivany pro SIP komunikaci. Lze volit mezi UDP
(vychozi), TCP a TLS.

server a navazovat spojeni.

Vynucovat SIPS URI schéma — SPS URI schéma je vynucovano, pokud je parametr aktivovan (sips se
pouzije v odchozich zpravach a pfichozi zpravy musi obsahovat sips).

Oveérit certifikat serveru — ovéfi verejny certifikat SIP serveru vici CA certifikatim nahranym v zafizeni.

Klientsky certifikat — specifikuje klientsky certifikat a privatni kli¢, pomoci kterych se ovéfuje opravnéni
interkomu komunikovat se SIP serverem.

Lokalni port pro SIP — nastavuje lokalni port, ktery zafizeni pouziva pro SIP signalizaci. Zména tohoto
parametru se projevi az po restartu zafizeni. Kdyz je parametr ponechan prazdny, pouzije se vychozi
hodnota:

Vychozi hodnoty lokalnich portl pro SIP

SIP UDP a TCP TLS
SIP1 ............................................ 5060 ............................................................................. 5061 .......................................
SIP 2 ........................................... 5062 ............................................................................. 5063 ......................................
SIP 3 ........................................... 5064 ............................................................................. 5065 ......................................
SIP 4 ........................................... 5066 ............................................................................. 5067 ......................................

PRACK povolen — povoluje metodu PRACK (spolehlivé potvrzovani SIP zprav s kédy 101-199).
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REFER povolen — povoluje pfesmérovani hovort pomoci metody REFER.

Odesilat KeepAlive pakety — nastavuje, zda ma zafizeni pravidelné odesilat STUN/CRLF pakety registraru
a také SIP OPTIONS béhem hovort, aby udrzelo jiz navazané spojeni aktivni.

Povoleni filtru IP adres — umoznuje zapnout funkci blokovani pfijmu SIP paketl z jinych adres, nez je
adresa SIP Proxy a SIP Registraru. Funkce slouzi primarné ke zvySeni bezpecnosti komunikace a zamezeni
neautorizovanych telefonnich hovoru.

Prijimat jen Sifrované hovory (SRTP) — nastavuje omezeni pfijimanych hovor( na tomto uc¢tu na Sifrované
s protokolem SRTP. Nesifrované hovory budou odmitany. Soucasné je pro vy$si bezpeénost doporuéeno
pouzit TLS jako transportni protokol pro SIP.

Sifrované odchozi hovory (SRTP) — nastavuje odchozi hovory na tomto Gétu na $ifrované s protokolem
SRTP. Soucasné je pro vyssi bezpecnost doporuceno pouzit TLS jako transportni protokol pro SIP.

Pouzit MKI v paketech SRTP — povoluje pouziti MKI (Master Key Identifier), ktery je vyzadovan protistranou
pro identifikaci hlavniho klice pfi rotaci vice kli€u v paketech SRTP.

Adaptivni Fizeni kvality videa — povoluje pouziti rozSifeného profilu RTP pro zpétnou vazbu protokolem
RTCP (RTP/AVPF). Tato volba umoziuje pouziti interaktivniho Fizeni kvality videa podle RFC-4585 a tedy
pfizpusobeni datového toku videa aktualné dostupné kvalité sitového spojeni.

Neprehravat prichozi early media — zakazuje pfehravani pfichoziho video streamu pfed vyzvednutim
hovoru (early media), ktery posilaji nékteré ustfedny nebo jina zafizeni. Misto toho bude pfehran standardni
mistni vyzvanéci ton.

Hodnota QoS DSCP — nastavuje prioritu SIP paketl v siti. Nastavena hodnota se odesila v poli TOS (Type
of Service) v zahlavi IP paketu. Hodnota se zadava jako desitkové &islo. Zména tohoto parametru se projevi
po restartu zafizeni.

Povoleni STUN — povoluje funkcionalitu STUN pro SIP ucet. Adresa a porty ziskané z nakonfigurovaného
STUN serveru budou pouZity v SIP hlavi¢kach a vyjednavani SDP médii.

Adresa STUN serveru — nastavuje IP adresu STUN serveru, ktery bude pouzit pro tento SIP Gcet.
Port STUN serveru — nastavuje port STUN serveru, ktery bude pouzit pro tento SIP ucet.

Externi IP adresa — nastavuje vefejnou IP adresu nebo nazev routeru, ke kterému je zafizeni pfipojeno.
Pokud je IP adresa zafizeni vefejna, ponechte toto pole nevyplnéné.

Kompatibilita se zafizenimi Broadsoft — nastavuje reZim kompatibility s Ustfednami Broadsoft. KdyZ v tom-
to rezimu interkom pfijme re-invite od ustfedny, odpovi namisto kompletni nabidky opakovanim naposledy
odeslaného SDP s aktualné pouzivanymi kodeky.

Rotovat zaznamy SRV - povoluje rotaci zaznamua SRV pro SIP proxy a registrar. Toto je alternativni metoda
prechodu na zalozni servery v pfipadé poruchy nebo nedostupnosti hlavnich serveru.

Zalozka Video

Video kodeky

Umoznuje povolit/izakazat pouziti jednotlivych video kodekll nabizenych pfi sestavovani spojeni a nastavit
jejich prioritu.

RozsSifena nastaveni kodeku

Povolen — povoluje mdd packetizace a nastavuje payload typ pro jednotlivé kodeky. Typ payload bude
vybran automaticky v pfipadé, Ze nemuize byt manualné nastaven.

SDP Payload Type— nastavuje "payload type" video kodeku H.264 (packetization mode 1). Je mozné
nastavit hodnotu z rozsahu 96 az 127 pfip. 0 pro nenabizeni této varianty kodeku.
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Zalozka Audio

Audio kodeky

V tomto bloku je mozné povolit/zakazat pouziti jednotlivych audio kodekl nabizenych pfi sestavovani spoje-
ni a nastavit jejich prioritu.

Odesilani DTMF

Tento blok slouzi k nastaveni zplUsobu odesilani DTMF znak( ze zafizeni. Pro spravnou funkci ovérte
moznosti a nastaveni pfijmu DTMF druhou stranou.

In-Band (Audio) — povoluje klasicky zpusob odesilani DTMF v audio pasmu pomoci standardizovanych
dvojtona.

RTP (RFC-2833) — povoluje odesilani DTMF znakl pomoci RTP protokolu podle RFC-2833.
SIP INFO (RFC-2976) — povoluje odesilani DTMF znak( pomoci SIP INFO zprav podle RFC-2976.

Prijem DTMF

Tento blok slouzi k nastaveni pfijmu DTMF znak( z interkomu. Pro spravnou funkci ovéfte moznosti a nasta-
veni odesilani DTMF druhou stranou.

In-Band (Audio) — povoluje pfijem klasickych DTMF dvojténa v audio pasmu.

RTP (RFC-2833) — povoluje pfijem DTMF znak( pomoci RTP protokolu podle RFC-2833.

SIP INFO (RFC-2976) — povoluje pfijem DTMF znakua pomoci SIP INFO zprav podle RFC-2976.

Nastaveni kvality prenosu

Hodnota QoS DSCP - nastavuje prioritu audio RTP paketu v siti. Nastavena hodnota se odesila v poli TOS
(Type of Service) zahlavi IP paketu.

Jitter kompenzace — nastavuje délku vyrovnavaci paméti pro kompenzaci nerovnomérnosti intervald mezi
prichody audio paketu. Nastaveni delSi vyrovnavaci paméti zvySi odolnost pfijmu za cenu vétSiho zpozdéni
zvuku.

Sluzby

Odemykani

Menu Odemykani je funkci 2N Clip 2wire-IP, ktera nastavuje parametry vzdaleného odemykani dvefi.

Nastaveni odemykani

Vychozi kéd odemknuti — tento kéd se pouzije, pokud je navazan hovor se zafizenim/telefonnim Cislem,
které nejsou v adresafi jednotky.

Zavésit po odemknuti dvefi — ukonc¢i hovor po Uspésném odeslani pozadavku na odemknuti dvefi.

Pauza pired zavéSenim — hovor bude ukonéen po uplynuti tohoto ¢asu od UspésSného odeslani pozadavku
na odemknuti dvefi.

Integrace

Zalozka MS Teams

Integrace s Microsoft Teams zajiStuje volani mezi zafizenim 2N a uc¢tem v Microsoft Teams. Pro propojeni
zarizeni s Microsoft Teams je nejprve nutné nakonfigurovat SIP branu instalace Microsoft Teams. Postup
je popsan v FAQ (anglicky) nebo v dokumentaci MS Teams. Po zadani adresy konfiguraéniho serveru
do konfigurace zafizeni 2N dojde k propojeni (onboardingu). Po onboardingu je mozné se ve webovém
konfiguracnim rozhrani pfihlasit k G¢tu Microsoft Teams.
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Microsoft Teams povoleno — povoluje sluzbu integrace s MS Teams

Sluzba
Stav — ukazuje aktualni stav onboardingového a pfihlasovaciho procesu.

* ,Vypnuto“ — funkce je vypnuta.

» ,Zavadéni“ — zafizeni ziskava/ziskalo spole¢nou konfiguraci pro onboarding nebo individualni konfiguraci
pro onboarding (pfed pfihlasenim).

» ,Zavadéni selhalo“ — zafizeni nebylo schopno ziskat spoleénou nebo individualni konfiguraci onboardingu
nebo se nemohlo zaregistrovat na onboardingovém serveru SIP.

» ,Offline” — Zadna odpovéd ze serveru.

* ,Online* — zafizeni je UspéSné zaregistrovano na koncovém serveru SIP.

» ,Registrace selhala“ — zafizeni se nepodafilo zaregistrovat na koncovém serveru SIP.

» ,Vyzadovana licence® — zafizeni nema pro tuto funkci pfislusnou licenci.

Telefonni €islo — ukazuje telefonni Cislo (ID), které zafizeni obdrzelo od MS Teams serveru.
Testovaci hovor| — vyvola dialogové okno s moznosti provést testovaci hovor na zvolené telefonni Cislo.

Nastaveni konfiguraéniho serveru
Zpusob ziskani adresy — umoznuje zvolit, zda adresa MS Teams onboarding serveru bude zadana manual-
né nebo se pouzije adresa ziskana automaticky z DHCP serveru pomoci parametru Option 66 nebo 150.

Adresa serveru — umoZiuje manualné zadat adresu MS Teams onboarding serveru.
DHCP (Option 66/150) adresa — zobrazuje adresu serveru ziskanou pomoci DHCP Option 66 nebo 150.

Plan aktualizaci konfigurace
P¥i startu zafizeni — povoluje kontrolu a pfip. provedeni aktualizace po kazdém startu zafizeni.

Perioda aktualizace — nastavuje periodu provadéni aktualizace. Lze nastavit provadéni jednou za hodinu,
den, tyden a mésic.

Cas aktualizace — umozfiuje nastavit as ve formatu HH:MM, kdy se méa aktualizace pravidelné& provadét.
Parametr se nepouzije, pokud je nastaven interval aktualizace krat$i nez 1 den. Cas je nastaven v UTC.
Zkontrolujte hodnotu Cas pfisti aktualizace, abyste vidéli skuteény &as, na ktery je aktualizace naplanovana.

Zalozka Sluzba vyhledani

Nastaveni

Adresa integraéniho serveru — nastavuje URL Sluzby vyhledani zafizeni. Zafizeni posild HTTP pozZadavky
se zakladnimi udaiji pfi startu, pfi zméné IP adresy a periodicky (v pfipadé, Ze je to nakonfigurovano). Pokud
je pole prazdné, pozadavky nejsou odesilany.

POZNAMKA

Odesilany JSON pozadavek obsahuje nasledujici informace o zafizeni: MacAddress, Dhcp,
IpAddress, NetMask, Gateway, SwVersion, SerialNumber, Variant, Variantld, Description,
ProductName, CameraResolution (max.), HttpPort, HttpsPort.

Oveérit certifikat serveru — povoluje ovéfeni certifikatd intergracniho serveru, coz zajisti, ze Discovery
pozadavky jsou zasilany ddvéryhodnému serveru.

Klientsky certifikat — voli, ktery z nahranych certifikatd bude pouzit pro Sifrovanou komunikaci s integraénim
serverem.
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Odesilat pozadavky vyhledani periodicky — povoluje odesilani Discovery HTTP pozadavk.
Perioda vyhledani — nastavuje periodu odesilani HTTP pozadavku na nakonfigurovanou URL v sekundach.
Stav integrace — zobrazuje stav integrace na zakladé odpovédi od serveru.

Detaily — zobrazuje detaily obsaZené v odpovédi od serveru.

Uzivatelské zvuky

2N Clip 2wire-IP signalizuje rizné provozni stavy pomoci sekvenci tond. Pokud vasim pozadavkim stan-
dardni signalizac¢ni tony nevyhovuji, muzZete je upravit.

Zalozka Prirazeni zvuku

Pfifazeni zvuku

» ,Obsazovaci t6n“ — nastavuje zvuk obsazovaciho ténu, ktery se pfehrava, pokud je volany ucastnik
obsazen.

« ,Signalizace ukon&eni hovoru® — nastavuje zvuk, ktery se pfehraje po ukon&eni hovoru.

» ,Vyzvanéci ton“ — nastavuje zvuk, ktery se bude prehravat, kdyz volany u€astnik vyzvani.

» ,Zvonéni pfed pfijetim hovoru“ — nastavuje zvuk zvonéni pfehravany pfed pfijetim pfichoziho hovoru
(vyzvanéci tén zafizeni).

» ,Dvefni zvonek® — nastavuje zvuk pfehravany pfi stisku tlagitka u dvefi.

Web Server

2N Clip 2wire-IP Ize konfigurovat pomoci béZzného prohliZzede, ktery pfistupuje k web serveru integrovanému
v zafizeni. Pro komunikaci mezi prohlize€em a zafizenim se pouziva zabezpeceny protokol HTTPS.

Zakladni nastaveni

Nazev zafizeni — nastavuje nazev zafizeni zobrazovany v pravém hornim rohu webového rozhrani, v pfihla-
Sovacim okné a pfipadné v dalSich aplikacich (2N Network Scanner apod.).

Jazyk web rozhrani — nastavuje vychozi jazyk po pfihlaseni do webového konfiguraéniho rozhrani. Jazyk
webového konfiguraéniho rozhrani mizete kdykoli doGasné zménit pomoci tlacitek v horni li§té stranky.
Heslo — nastavuje heslo pro pfihlaSeni k zafizeni. Zménu hesla Ize provést po kliknuti na ikonu tuzky
#  Heslo musi obsahovat minimainé 8 znaku, z toho jedno malé pismeno abecedy, jedno velké pismeno
abecedy a alespon jednu Cislici.

Porkocila nastaveni

HTTP port — nastavuje komunikaéni port web serveru pro komunikaci pomoci nezabezpe€eného protokolu
HTTP. Zména portu se projevi az po restartu zafizeni.

HTTPS port — nastavuje komunikacni port web serveru pro komunikaci pomoci zabezpeceného protokolu
HTTPS. Zména portu se projevi az po restartu zafizeni.

Certifikat HTTPS serveru — nastavuje certifikat serveru a privatni kli€, pomoci kterych se provadi Sifrovani
komunikace mezi HTTP serverem zafizeni a webovym prohlizeem na strané uzivatele.

Povolit vzdaleny pristup — umozfuje povolit vzdaleny pfistup k web serveru zafizeni z IP adres mimo
lokalni sit'.

Uzivatelska lokalizace

Originalni jazyk — umoznuje stahnout ze zafizeni originalni soubor ve formatu XML, ktery obsahuje vSechny
texty webového konfiguracéniho rozhrani v anglickém jazyce.
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Uzivatelsky jazyk — umozriuje nahrat < , stahnout P pfipadné odstranit X uzivatelsky soubor s vlast-
nimi pfeklady textd webového konfiguraéniho rozhrani.

Hardware

Audio

2N Clip 2wire-IP je vybaven reproduktorem. V této ¢asti konfigurace se nastavuje hlasitost hovord a hlasi-
tost signalizace raznych stavl zafizeni.

Celkova hlasitost zafizeni ovliviuje hlasitost hovoru i hlasitost signalizanich tén(. Tento parametr nastavte
podle hlu€nosti prostfedi, ve kterém je zafizeni pouZivano.

L TIP

= Celkova hlasitost zafizeni mize byt ovladana také pomoci B

Hlasitost telefonnich hovort
Hlasitost hovoru — nastavuje hlasitost telefonniho hovoru.

Hlasitost vyzvanéni — nastavuje hlasitost signalizace pfichoziho hovoru. Hodnota je relativni k celkové
hlasitosti.

Hlasitost volacich té6nl — nastavuje hlasitost vytaceciho, vyzvanéciho a obsazovaciho ténu. Toto nastaveni
se nepouzije, pokud jsou tény volby generovany externé. Hodnota je relativni k celkové hlasitosti.

Hlasitost signalizace
Hlasitost stisku tla¢itka — nastavuje hlasitost stisknuti tlacitka. Hodnota je relativni k celkové hlasitosti.

Hlasitost varovnych téni — nastavuje hlasitost varovnych a signalizaénich tonUd popsanych v kapitole
Signalizace provoznich stav(l. Hodnota je relativni k celkové hlasitosti.

Neprehrat varovné tony — po zaskrtnuti nepfehraje signalizaci nasledujicich provoznich stavd: Vnitfni
aplikace spusténa, Obdrzena IP adresa a IP adresa ztracena.

Displej

V menu Displej se nastavuji parametry vzhledu a funkcionality displeje a parametry menu zobrazovaného na
displeji.

Zakladni nastaveni

V tomto bloku Ize nastavit zakladni parametry displeje.

Jazyk — nastavuje jazyk texti zobrazovanych na displeji. Lze vybrat jeden z pfeddefinovanych jazykd.
Format data — nastavuje format zobrazeni data.

Format ¢asu — nastavuje format zobrazeni ¢asu.

Aktivovat zamek obrazovky — zaskrtnutim bude aktivovan zamek zafizeni v Klidovém rezimu zafizeni. Po
odemknuti uzivatelského rozhrani bude nutné zadat PIN zamku obrazovky.

Zobrazovat menu nastaveni — odSkrtnutim tohoto parametru bude zafizeni zobrazovat menu Nastaveni na
displeji. V opacném pfipadé bude mozné zafizeni konfigurovat pouze pfes web a vzdaleny pfistup.
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Pfi nastaveni parametru Funkce zvonkového tlagitka na Dvefni zvonek (viz Digitalni vstupy (str. 47)) dojde
k zobrazeni upozornéni o aktivaci zvonku po jeho stisku na displeji zafizeni. Pokud je ¢as pro pfechod
zarizeni do rezimu necinnosti < 120 s, bude upozornéni zobrazeno 120 sekund. Pfi ¢ase pro pfechod
zarizeni do rezimu necinnosti > 120 s se po uplynuti 120 sekund zobrazi domovska obrazovka do doby, nez
zarizeni pfejde do rezimu necinnosti.

Podsviceni

Intenzita v aktivnim rezimu — nastavuje hodnotu intenzity podsviceni displeje a tladitek. Hodnota se udava
v procentech z maximalniho mozného jasu LED.

Prejit do Klidového rezimu za — nastavuje ¢as, po kterém prejde zafizeni do Klidového rezimu pfi neaktivi-
té.

Uzivatelska lokalizace

Vestavéné jazyky — umozniuje stahnout < gablonu lokalizaéniho souboru pro vlastni pfeklad nebo pro
Upravu textu. Jedna se o XML soubor se vSemi texty zobrazovanymi na displeji.

Uzivatelsky jazyk — umozriuje nahrat < , odstranit a stahnout || viastni lokaliza&ni soubor.

Nahrani vlastniho uzivatelského jazyka

Stahnéte originalni jazykovy soubor (je v angli¢ting).

Upravte soubor pomoci textového editoru (anglické texty nahradte vliastnimi).
Nahrajte upraveny lokalizaéni soubor zpét do interkomu.

Nastavte parametr Jazyk v Zakladnim nastaveni (str. 46) na hodnotu ,,Custom®.
Zkontrolujte texty pfimo na displeji interkomu a pfipadné je upravte.

aprwON=

Digitalni vstupy

V menu Digitalni vstupy jsou popsany moznosti digitalniho vstupu zafizeni.

Zvonkové tlacitko

Funkce zvonkového tlaitka — vybér funkce zvonkového tlagitka (dvefni zvonek, nouzové volani). Tladitko
funguje bud jako klasicky dvefni zvonek, nebo pro aktivaci nouzového volani.

Systém
Sit’

Zarizeni 2N Clip 2wire-IP se pfipojuje do lokalni sité a pro spravnou funkci musi mit nastavenou platnou IP
adresu, pfip. mGze IP adresu ziskat z DHCP serveru v této siti. IP adresa a nastaveni DCHP se konfiguruje
v sekci Sit.

LY TIP

'O' Zjisténi aktualni IP adresy zafizeni Ize provést v aplikaci 2N Network Scanner, ktera je
volné ke stazeni na strankach 2N.com. Postup je popsan v kapitole Zjisténi IP adresy
pomoci 2N Network Scanneru (str. 27).

Pokud sit vyuziva RADIUS server a mechanismus ovéfovani pfipojenych zafizeni zalozeny na protokolech
802.1x, Ize zafizeni nakonfigurovat tak, aby pouzival autentizaci EAP-MD5 nebo EAP-TLS. K nastaveni této
funkce slouzi Zalozka 802.1x (str. 48).
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Zalozka Zakladni

Pouzit DHCP server — povoluje automatické ziskani IP adresy z DHCP serveru v lokalni siti. Pokud v siti
neni DHCP server nebo jej nelze pouzit, je potfeba nastaveni sité provést manualné.

Nastaveni statické IP adresy
Staticka IP adresa — staticka |IP adresa zafizeni. Adresa je pouzita spolecné s parametry nize, pokud neni
nastaven parametr Pouzit DHCP server.

Sit'ova maska — nastavuje masku sité.
Vychozi brana — adresa vychozi brany, ktera umoznuje komunikaci se zafizenimi mimo lokalni sit.

Nastaveni DNS
Vzdy pouzit manualni nastaveni — povoluje manualni nastaveni adres DNS serverd.

Primarni DNS — adresa primarniho DNS serveru pro preklad doménovych jmen na IP adresy.

Sekundarni DNS — adresa sekundarniho DNS serveru, ktery je pouzit v pfipadé, kdy primarni DNS server
neni dostupny.

Nastaveni sitového rozhrani

Vyzadovany rezim portu — preferovany rezim portu sitového rozhrani (Automaticky nebo Half Duplex —
10 Mbps). Umozriuje snizit pfenosovou rychlost na 10 Mbps v pfipadg&, Zze pouZita sitova infrastruktura
(kabelaz) neni spolehliva pro 100 Mbps provoz.

Aktualni stav portu — aktualni stav portu sitového rozhrani (Half nebo Full Duplex — 10 Mbps nebo 100
Mbps).

Identifikace v siti
Hostname — nastaveni identifikace zafizeni v siti.

Identifikator vyrobce — nastavuje identifikator vyrobce jako znakovy fetézec pro DHCP Option 60.

Nastaveni VLAN
VLAN Povolena — zapina podporu virtualni sité (VLAN podle doporuceni 802.1q). Pro spravnou funkci je
potfeba nastavit také ID virtualni sité.

VLAN ID — zvolené ID virtualni sité v rozsahu 1-4094. Zafizeni bude pfijimat pouze pakety oznadené timto
ID.

Zalozka 802.1x

Identita zafizeni
Identita zafizeni — jméno uzivatele (identita) pro autentizaci pomoci metod EAP-MD5 a EAP-TLS.

MD5 autentizace

Autentizace povolena — povoluje pouZiti autentizace zafizeni v siti pomoci protokolu 802.1x EAP-MD5.
Pokud sit nepodporuje 802.1x a tato funkce je zapnuta, stane se interkom nedostupnym.

Heslo — pfistupové heslo pouzité pro autentizaci pomoci metody EAP-MD5.

TLS autentizace

Autentizace povolena — povoluje pouziti autentizace zafizeni v siti pomoci protokolu 802.1x EAP-MD5.
Pokud sit nepodporuje 802.1x a tato funkce je zapnuta, stane se interkom nedostupnym.

Certifikat certifikacni autority — specifikuje sadu certifikatt certifikacnich autorit pro ovéfeni platnosti verej-
ného certifikatu RADIUS serveru. Lze zvolit jednu ze tfi sad certifikatd, viz Certifikaty (str. 50). Pokud neni
certifikat certifikacni autority uveden, vefejny certifikat RADIUS serveru se neovéfuje.
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Klientsky certifikat — specifikuje uZivatelsky certifikat a privatni kli¢, pomoci kterych se ovéfuje opravnéni
interkomu komunikovat v lokalni siti na portu sitového prvku zabezpe€eném pomoci 802.1x. Lze zvolit jednu
ze tfi sad uzivatelskych certifikata a privatnich klicd, viz Certifikaty (str. 50).

PEAP MSCHAPvV2 autentizace

Autentizace povolena — povoluje pouziti autentizace zafizeni v siti pomoci protokolu 802.1x PEAP
MSCHAPV2. Pokud sit nepodporuje 802.1x a tato funkce je zapnuta, stane se interkom nedostupnym.

Certifikat certifikacni autority — specifikuje sadu certifikat( certifikacnich autorit pro ovéfeni platnosti verej-
ného certifikatu RADIUS serveru. Lze zvolit jednu ze tfi sad certifikatd, viz Certifikaty (str. 50). Pokud neni
certifikat certifikacni autority uveden, verejny certifikat RADIUS serveru se neovéfuje.

Heslo — pfistupové heslo pouZité pro autentizaci pomoci metody PEAP MSCHAPV2.

Zalozka Firewall

Povolte firewall — chrani zafizeni pfed Skodlivymi pozadavky. Dlirazné se doporucuje mit firewall neustale
aktivovany.

Firewall
Povoleno — povoleni firewallu, ktery chrani zafizeni pfed Skodlivymi pozadavky.

Stav — udava stav firewallu. Stav firewallu mize byt Vypnuty, V provozu nebo Detekovan mozny utok (kdyz
je zjistén problém a nékteré pozadavky jsou ignorovany).

Datum a cas

Cas v zafizeni Ize kdykoli synchronizovat s internetovym éasem zaskrtnutim funkce Pouzit ¢as z internetu
nebo s aktualnim ¢asem ve vasem PC pomoci tlaCitka Synchronizovat s prohlizecem.

VYSTRAHA

Pro maximalni pfesnost a spolehlivost je doporu¢eno mit zapnutou funkci Pouzit ¢as z inter-
netu. V béznych provoznich podminkach maze byt chyba ¢asu v zafizeni az £2 minuty/mé-
sic.

POZNAMKA
Spravné nastaveni data a ¢asu neni pro zakladni funkci zafizeni nezbytné. .

Aktualni ¢as
Pouzit ¢as z internetu — povoluje pouziti NTP serveru pro synchronizaci vnitfniho ¢asu zafizeni.

Synchronizovat s prohlizeCem| — pomoci tlacitka Ize kdykoli synchronizovat ¢as v zafizeni s aktualnim
Casem ve vasem PC.

Casova zéna

Automaticka detekce — nastavuje, zda bude asova zona detekovana automaticky ze sluzby My2N. V pfi-
padé, Ze je automaticka detekce vypnuta, je pouzito nastaveni v parametru Manualni volba (ru¢né zvolena
¢asova zoéna nebo Vlastni pravidlo).

Detekovana ¢asova zona — zobrazuje automaticky zjiSténou €asovou zénu. V pfipadé, Ze sluzba neni
k dispozici nebo je vypnuta, zobrazuje N/A.
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Manualni volba — nastavuje ¢asovou z6nu pro misto instalace zafizeni. Nastaveni uruje &asovy posun
a pfechody mezi letnim a zimnim ¢asem.

Vlastni pravidlo — pokud je zafizeni nainstalovano v lokalité, kiera neni uvedena v seznamu parametru
Casova zéna, Ize nastavit pravidlo ¢asové zény manualné.

NTP server

Adresa NTP serveru — nastavuje IP adresu nebo doménové jméno NTP serveru, podle kterého zafizeni
synchronizuje vnitfni €as. IP adresu serveru ani doménové jméno nelze nastavit pfi vypnuti funkce Pouzit
¢as z internetu.

Stav ¢asu z NTP — zobrazuje stav posledniho pokusu o sefizeni lokalniho ¢asu pomoci NTP serveru (Neni
sefizen, Sefizen, Chyba).

Funkce
Menu zobrazuje seznam zvefejnénych beta funkci, které jsou uréeny k testovani uzivateli.

Seznam uvadi:

* nazev funkce,
« stav funkce indikujici, zda je funkce spusténa nebo zastavena,
 akci umoznujici funkci spustit nebo zastavit.

Ke spusténi nebo zastaveni funkce dojte az po restartu zafizeni. Dokud neni zafizeni restartovano, je
mozné pozadavek na zménu stavu zrusSit akci Prerusit.

POZNAMKA

Na testovaci funkce neni poskytnuta zaruka a spole¢nost 2N TELEKOMUNIKACE a.s.
nenese odpovédnost za funkéni omezeni a pFipadné Skody vzniklé v dlsledku funkénich
omezeni beta funkci. Beta funkce jsou poskytovany vyhradné za ucelem testovani.

Certifikaty
Nékteré sitové sluzby zafizeni 2N Clip 2wire-IP vyuzivaji pro komunikaci s ostatnimi zafizenimi v siti
zabezpeceny protokol TLS. Tento protokol zamezuje tfetim stranam odposlouchavat, pfip. modifikovat obsah
komunikace. Pfi navazovani spojeni pomoci TLS protokolu probiha jednostranna, pfip. oboustranna autenti-
zace, ktera vyzaduje certifikaty a privatni klice.

Sluzby zafizeni, které vyuzivaji protokol TLS:

1.  Web server (protokol HTTPS)
2. 802.1x (protokol EAP-TLS)
3. SIPs

Zafizeni umozriuje nahrat az 3 sady certifikatu certifikacnich autorit, které slouzi k ovéfovani identity zafize-
ni, se kterym komunikuje, a zaroven nahrat 3 osobni certifikaty a privatni klice, pomoci kterych se Sifruje
komunikace.

Kazdé sluzbé zafizeni vyzadujici certifikaty mazete pfifadit jednu ze sad certifikat(, viz Web Server (str. 45).
Certifikaty mohou byt sdileny vice sluzbami sou€asné.

Zarizeni akceptuje certifikaty ve formatech DER (ASN1) a PEM.
Pfi prvnim pfipojeni napajeni k zafizeni se automaticky vygeneruje tzv. Self Signed certifikat a privatni klic,

ktery Ize pouzit pro sluzbu Web server bez nutnosti nahrat vlastni certifikat a privatni klic.
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POZNAMKA

V pfipadé pouziti Self Signed certifikatu pro Sifrovani komunikace mezi web serverem zafi-
zeni a prohlizeéem, je komunikace zabezpecena, nicméné prohlize¢ upozorni, Ze nemuze
ovéfit diveéryhodnost certifikatu zafizeni.

Aktudlni pfehled nahranych certifikatd certifikacnich autorit a osobnich certifikatd se zobrazuje ve dvou
zalozkach: Certifikaty certifikaCnich autorit (CA certifikaty) a Osobni certifikaty.

Nahrani certifikatu
Stiskem tlacgitka & mUzZete do zafizeni nahrat certifikat z Ulozisté.

V dialogovém okné vyberte soubor s certifikatem (pfip. s privatnim klicem).
Stisknéte tlacitko Nahrat.

A obh=

Stiskem tlagitka | X | certifikat ze zafizeni odstranite.

POZNAMKA

 Certifikat s privatnim RSA klicem delSim nez 2048 bitd mGze byt odmitnut. V tomto
pfipadé se zobrazi hlaska:
»Soubor s privatnim klicem nebo heslo nebylo zafizenim akceptovano!*

* V pripadé pouziti certifikatd zaloZzenych na eliptickych kfivkach je mozné pouzit pouze
kiivky secp256r1 (aka prime256v1 aka NIST P-256) a secp384r1 (aka NIST P-384).

Zalozka CSR

Ve webovém konfiguraénim rozhrani mizete vytvofrit viastni CSR (Certificate Signing Request), ktery nasled-
né predlozite certifikaéni autorité (CA) k podpisu. Tento proces zajistuje, ze certifikat je spravné sparovan
s privatnim klicem, ktery byl vygenerovan pfi vytvofeni CSR a zUstava bezpec¢né uloZzen pouze ve vasem
zafizeni.

1. Novou zadost o certifikat vytvofite kliknutim na *]
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Zobrazi se dialogové okno, ve kterém vyplfite nasledujici informace:

Common Name (CN) — tato poloZka musi obsahovat IP adresu nebo doménové jméno, pod kterym je
pFistupné webové rozhrani zafizeni 2N IP Interkom.

SAN: mDNS - povoluje zahrnuti mDNS (Multicast DNS) jako alternativniho nazvu subjektu (SAN)
v certifikatu. Pouziva se pro pfistup pfes doménové jméno v lokalni siti.

SAN: IP —povoluje zahrnuti IP adresy jako alternativniho nazvu subjektu (SAN) v certifikatu. Pouziva
se pro pfistup pres IP adresu.

Algoritmus verejného kliée — urCuje typ algoritmu pouzitého pro generovani vefejného klice v certifi-
katu.

CSR ID — unikatni identifikator Zadosti o podpis certifikatu (Certificate Signing Request).

Country (C) — dvoupismenny kod zemé, kde je organizace registrovana (dle standardu ISO 3166-1
alpha-2).

State/Country/Region (S) — stat nebo region, kde je organizace registrovana(nezkraceno).
City/Locality (L) — ndzev mésta nebo lokality, kde je organizace registrovana (nezkraceno).
Organization (O) — pravni nazev organizace, v€etné vSech pfipon jako Inc., Corp., Ltd.
Organizational Unit (OU) — nazev oddéleni nebo jednotky v ramci organizace.

E-mail — e-mailova adresa kontaktni osoby nebo spravce certifikatu.

Kliknutim Generovat | vytvofite zadost o podpis certifikatl. Vytvofeny CSR soubor stahnéte a ulozte na
bezpeéné misto.

Predejte vytvofeny CSR soubor certifikacni autorité (CA), ktera na jeho zakladé vystavi digitalni certifi-
kat.

Vystaveny digitalni certifikat nahrajte zpét k danému CSR souboru ve webovém rozhrani. Nahrani

provedete kliknutim na

* v tadku dané zadosti o certifikaci.

Stiskem tlagitka ® odstranite CSR. Stiskem tlagitka @ zobrazite parametry CSR.
Aktualizace

Zalozka My2N
Cloudova platforma My2N slouZi pro vzdalenou spravu a konfiguraci 2N IP zafizeni a umozfiuje vzdalené
pfipojeni do webového konfiguraéniho rozhrani zafizeni.

My2N povoleno — povoluje pfipojeni ke sluzbé My2N.

My2N Security Code
Sériové cislo — zobrazuje sériové Cislo zafizeni, pro které je platny My2N kod.

My2N Security Code — kod slouzici pro pfidani zafizeni do My2N.
Vlygenerovat novy | — aktualni My2N Security Code bude zneplatnén a bude vygenerovan novy.

Stav pripojeni
Zobrazuje informace o stavu pfipojeni zafizeni do My2N.

My2N ID — unikatni identifikator spole¢nosti vytvofeny pomoci My2N portalu.

Zalozka TR069

V této zalozce se povoluje a konfiguruje vzdalena sprava zafizeni pomoci protokolu TR-069. Protokol
TR-069 umoznuje spolehlivé konfigurovat parametry zafizeni, obnovit a zalohovat konfiguraci, pfip. upgrado-
vat firmware zafizeni.

Protokol TR-069 je vyuzivan cloudovou sluzbou My2N. Pro spravnou funkci zafizeni s My2N je nutné
sluzbu TR-069 povolit a parametr Aktivni profil nastavit na hodnotu My2N. Poté se zafizeni bude periodicky
prihlaSovat ke sluzbé My2N, ktera ho m{ize konfigurovat.
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Tato funkce umoZzhuje pfipojit zafizeni k vlastnimu ACS (Auto Configuration Server). V takovém pfipadé
bude pfipojeni ke sluzbé My2N na zafizeni vypnuto.

My2N / TR069 povoleno — povoluje pfipojeni ke sluzbé My2N, pfip. jinému ACS serveru.

Obecné nastaveni

Aktivni profil — umozZnuje vybrat jeden z pfednastavenych profild (ACS serveru), pfip. zvolit vlastni nastave-
ni a pfipojeni k ACS serveru nakonfigurovat ru¢né.

DalSi synchronizace za — zobrazuje, za jak dlouho bude zafizeni kontaktovat vzdaleny ACS server.
Stav pripojeni — zobrazuje aktualni stav pfipojeni k ACS serveru, pfip. popis chybového stavu.
Detail stavu komunikace — chybovy kéd komunikace se serverem nebo status kéd protokolu HTTP.

Test pfipojeni| — testuje pfipojeni ke sluzbé TR069 dle nastaveného profilu, viz Aktivni profil. Vysledek testu
se zobrazi v poli Stav pfipojeni.

Diagnostika

Zalozka Diagnostika

Rozhrani umozriuje spustit zachytavani diagnostickych logu, které je mozné nasledné stahnout a odeslat
Technické podpofe. Zachycené diagnostické logy pomahaji v identifikaci a fFeSeni hlasenych probléma. Logy
obsahuji informace o zafizeni, o jeho konfiguraci, o sitovém provozu, crash log a statistiku paméti.

Diagnosticky bali¢ek
Stav zachytavani paketd — ukazuje, zda je spusténo zachytavani paketl v zaloZce Zachytavani paketa.

Velikost zachycenych paketll — ukazuje, jaké mnozstvi paketl je zachyceno.

Stav zachytavani syslogtl — ukazuje, zda je spusténo zachytavani syslog zprav v zalozce Syslog.
Délka zachytavani syslogl — ukazuje, jak dlouho se zachytavaji syslog zpravy v zaloZce Syslog.
Velikost zachycenych syslogtl — ukazuje, jaké mnozZstvi syslog zprav je zachyceno.

Zastavit zachytavani syslogtli — nastavuje dobu, po kterou se budou data zachytavat.

Zachytavani se spusti pomoci tladitka pro nahravani ® . P opétovném stisku tlacitka pro nahravani ®

se zachytavani restartuje a za€ina bézet znovu. Soubor se zachycenymi pakety Ize stahnout pomoci tlacitka

< Soubor se zachycenymi pakety obsahuje soubor s uloZenou konfiguraci zafizeni.

Pro zvySeni bezpec&nosti zasifrujte soubor heslem. Toto heslo bude potifeba pfi obnové konfigurace k desifro-
vani souboru a pFistupu k jeho obsahu. Ujistéte se, Zze heslo neztratite a ulozite ho na bezpe¢né misto.

Export hashe pro zabezpeceny vystup pfida k hodnotam v konfiguranim souboru jejich hash podobu, v jaké
se zapisuji do syslogu. Hash podoba se k hodnotam pfidava jako atribut DiscreteHash.

VYSTRAHA

» Spusténi zachytavani diagnostickych dat restartuje zachytavani paket(, pokud jiz bézi.

* Pro zvySeni bezpec€nosti zasifrujte soubor heslem. Toto heslo bude potfeba pfi obnové
konfigurace k desifrovani souboru a pfistupu k jeho obsahu. Ujistéte se, Ze heslo neztrati-
te a ulozite ho na bezpec€né misto.
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Nastroje

Ovérit dostupnost adresy v siti — slouzi k ovéfeni dostupnosti dané adresy v siti jako pfikaz Ping
v béznych operacnich systémech. Po stisknuti Ping| se zobrazi dialog, ve kterém je mozné zadat IP adresu
nebo doménové jméno a stisknutim Ping| odeslat zkuSebni data na tuto adresu. Pokud je zadana IP adresa
nebo doménové jméno neplatné, je zobrazeno upozornéni a Ping| je neaktivni, dokud neni zadavana
adresa platna. V dialogu se dale zobrazuje stav provadéni funkce a vysledek. Stav ,Selhal“ (,Failed*) muze
znamenat bud nedostupnost zadané adresy do 10 vtefin, nebo nemozZnost pfeloZit doménové jméno na
adresu. JestliZze je pfijata platna odpovéd, je zobrazena IP adresa, ze které tato odpovéd pfisla, a délka
Cekani na odpovéd v milisekundach. Novym stisknutim Ping| je odeslan dalSi dotaz na stejnou adresu.

Zalozka Zachytavani paketu

V zélozce Trace je mozné spustit zachytavani pfichozich a odchozich paketl na sitovém rozhrani. Zachyce-
né pakety se mohou ukladat lokalné do bufferu o velikosti 4 MB nebo vzdalené do PC uzivatele. Soubor se
zachycenymi pakety Ize stahnout a dale zpracovat napf. pomoci aplikace Wireshark (www.wireshark.org).

Lokalni zachytavani pakett

PFi lokalnim zachytavani paketd doporuujeme snizit pfenosovou rychlost video streamu pod hodnotu 512
kbps. Po zapInéni bufferu pfi lokalnim zachytdvani dochazi automaticky k pfepisu nejstarSich ulozenych
paketu.

1. Zachytavani paketu spustite kliknutim na ®

2. Zastaveni zachytavani provedete kliknutim na

3
3. Soubor se zachycenymi pakety si mGzete uloZit na disk kliknutim na (%=,

Vzdalené zachytavani paketu

Kliknéte na ®

2. V otevieném okné nastavte dobu (v sekundach), po kterou se maji zachytavat pfichozi a odchozi
pakety.

Kliknutim na OK spustite zachytavani.

Vyberte misto na disku k uloZzeni souboru se zachycenymi pakety.

-

o

5. Zastaveni zachytavani mazete provést kliknutim na

Zalozka Syslog

Zatizeni 2N Clip 2wire-IP umoznuje odesilat systémové zpravy obsahujici dulezité informace o stavu a pro-
cesech zafizeni na Syslog server, kde tyto zpravy mohou byt zaznamenavany a pouzity pro dal$i analyzu
a audit sledovaného zafizeni. V bézném provozu zafizeni neni nutné tuto sluzbu konfigurovat.

Citliva data, jako jsou pFistupové kédy, identifikatory karet, pfihlaSovaci udaje apod., se do syslogu ukladaji
v zasifrované podobé (hash). Pfifazeni hash hodnot k realnym hodnotam Ize provést podle konfiguraéniho
souboru..

Nastaveni Syslog serveru

Odesilat Syslog zpravy — povoluje odesilani systémovych zprav Syslog serveru. Pro spravnou funkci musi
byt nastavena platna adresa serveru.

Adresa serveru — nastavuje IP adresu ve formatu ,IP[:port]* nebo MAC adresu serveru, na kterém bézi
aplikace pro zaznam syslog zprav.

Uroven odesilanych zprav — nastavuje Uroveri podrobnosti odesilanych zprav (Error, Warning, Notice,

Info, Debug 1-3). Urover zprav Debug 1-3 se doporuéuje nastavit pouze v pfipad& usnadnéni lokalizace
problému v zafizeni, kterou vyZaduje technické podpora.
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Lokalni Syslog zpravy
Tento blok podava vSeobecny prehled o lokalnich Syslog zpravach. Lokalni syslog zpravy je mozné nahrat

1 i ¥
&2 a stahnout %=,

Udrzba

Toto menu slouzi k udrzbé konfigurace a firmwaru zafizeni. Umozfiuje zalohovat a obnovit nastaveni vSech
parametru, aktualizovat firmware zafizeni, pfipadné nastavit vSechny parametry zafizeni do vychoziho sta-
Vu.

Konfigurace

Obnovit konfiguraci| — slouzi k obnové konfigurace z pfedchozi zalohy. Po stisku tladitka se zobrazi dialo-
gove okno, ve kterem lze vybrat soubor s konfiguraci a nahrat jej do zafizeni. Pfed nahranim souboru
do zafizeni je mozné zvolit, zda se z konfiguraéniho souboru ma uplatnit nastaveni sitovych parametrd
a nastaveni pfipojeni k SIP ustfedné.

Pfi obnové konfigurace ze zaSifrovaného souboru je potfeba zadat heslo k jeho deSifrovani.

VYSTRAHA

Konfiguraéni soubor ma v sobé uloZené pfihlaSovaci heslo. Pokud je heslo v souboru neza-
kédované nebo je vychozim heslem 2n, bude nahrana pouze platna ¢ast konfigurace. To
znamena, Ze se konfigurace nahraje, ale heslo zlistane plvodni a nezméni se na hodnotu
uvedenou v souboru.

Zalohovat konfiguraci| — slouzi k zaloze aktualni kompletni konfigurace zafizeni. Po stisku tlaCitka dojde ke
stazeni kompletni konfigurace, kterou Ize ulozit na ulozisti.

VYSTRAHA

» Konfigurace zafizeni muze obsahovat citlivé informace, jako jsou telefonni isla uzivatell
a pfistupova hesla, proto je nutné se souborem nakladat obezfetné.

* Pro zvySeni bezpec€nosti zasifrujte soubor heslem. Toto heslo bude potfeba pfi obnové
konfigurace k desifrovani souboru a pfistupu k jeho obsahu. Ujistéte se, Ze heslo neztrati-
te a ulozite ho na bezpec€né misto.

Vychozi nastaveni| — slouzi k obnoveni v8ech parametrl zafizeni do vychoziho stavu. Obnoveni nastaveni
sitovych parametra a certifikatll vyzaduje dodateéné potvrzeni v potvrzovacim dialogovém okné.

Systém

Aktualizovat firmware| — slouzi k nahrani nového firmwaru do zafizeni. Po stisku tlacitka se zobrazi dia-
logové okno, ve kterem je mozné vybrat soubor s firmwarem ur€enym pro vade zafizeni. Po UspéSném
uploadu firmwaru se zafizeni automaticky restartuje. Po restartu je plné k dispozici s novym firmwarem.
Cely proces aktualizace trva necelou minutu. Aktualni verzi firmwaru pro vase zafizeni mizete ziskat na ad-
rese 2N.com. Aktualizace firmwaru neovliviiuje konfiguraci. Zafizeni kontroluje soubor firmwaru a neumozni
nahrat nespravny nebo poskozeny soubor.

Stav firmware — zobrazuje, zda je k dispozici nova verze firmware. Pokud k dispozici neni, zobrazuje

Aktualizovat| firmware po stisknuti stahne a nasledné automaticky upgraduje zafizeni.
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Upozoriovat na beta verze — zaskrtnutim pole se povoli sledovani a také stahovani nejaktualnéjsi beta
verze firmwaru.

POZNAMKA

V tomto zafizeni neprobiha automaticka aktualizace firmwaru, ktera by zajistila stabilni pro-
voz a zabranila moznym problémdm s kompatibilitou se systémy tfetich stran integrovanymi
ve va8em prostiedi. Pro zajisténi integrity systému a eliminaci neumysinych poruch museji
vSechny aktualizace byt uzivatelem manualné potvrzeny nebo iniciovany. Pfed provedenim
jakékoli aktualizace prosim zkontrolujte poznamky k nové verzi a ovéfte kompatibilitu se
svou stavajici infrastrukturou.

Restartovat| — provede restart zafizeni. Cely proces restartu trva asi 30 s. Po dokonCeni restartu, kdy
zarizeni ziska vlastni IP adresu, se automaticky zobrazi pfihlasovaci okno.

VYSTRAHA
Zapis zmény konfigurace zafizeni se provadi v ¢asovém rozmezi 3—-15 s v zavislosti na
velikosti pfislusné konfigurace. BEhem této doby nerestartujte zafizeni.

Licence knihoven tretich stran — po kliknuti na Zobrazit| se otevie dialogové okno se seznamem pouzi-
tych licenci a knihoven tfetich stran. Také obsahuje link na dokument EULA.

Statistika vyuziti

Odesilani anonymnich statistickych dat — povoluje odesilani anonymnich statistickych dat o vyuziti zafi-
zeni vyrobci. Tato data neobsahuji zadné citlivé informace, jako napf. hesla, pfistupové kédy ani telefonni
Cisla. 2N TELEKOMUNIKACE a.s. pouziva tyto informace ke zlepSovani kvality, spolehlivosti a vykonu
softwaru. U&ast je dobrovolna a zasilani statistickych Gdajt Ize kdykoliv zrusit.

Pouzité porty

Sluzba Port Proto- Smeér Stan- Nasta- Nastaveni
kol dardné vitelné
zapnuté
802.1x - - In/Out x x -
DHCP 68 UDP In/Out v x -
DNS 53 TCP/UD In/Out v x -
P
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Sluzba Port Proto- Smeér Stan- Nasta- Nastaveni
kol dardné vitelné
zapnuté
Echo (device disco- 8002 UDP In/Out v x -
very)*
2N IP Eye 8003 UDP Out x x -
HTTP 80 TCP In/Out v v Web Server
(str. 45)
HTTPS 443 TCP In/Out v v Web Server
(str. 45)
NTP klient 123 UDP In/Out v x -
RTP+RTCP porty 4900+ UDP In/Out X v Volani (str.
(SIP) (range of 38)
64 ports)
RTSP klient 554 UDP In/Out x v Volani (str.
38)
SLP 427 UDP In/Out v x -
SIP 5060, TCP/UD In/Out x v Volani (str.
5062 P 38)
SIPS 5061 TCP In/Out x v Volani (str.
38)
Syslog 514 UDP Out x x _
My2N Knocker 443 TCP Out v x -
My2N Tribble Tun- 443 TCP Out v x -
nel
Sitechannel (ICU 8004 UDP In/Out x x -
protokol)
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Sluzba Port Proto- Smeér Stan- Nasta- Nastaveni
kol dardné vitelné
zapnuté
Multicast DNS 5353 UDP In/Out v x -
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Ovladani zarizeni

K zakladnimu ovladani zafizeni slouzi 3 tlaCitka na pfedni strané zafizeni:

. tlaCitko sluchatka slouzici primarné k zahajeni odchoziho a pfijmuti nebo odmitnuti pfichoziho
hovoru,

= tlagitko zamku slouzici primarné k odemykani nastaveného zafizeni,

. tlagitko reproduktoru slouzici primarné k ovladani zmény hlasitosti zafizeni.

Funkce tlacitek

U tlaCitek zafizeni rozliSujeme:

*» kratky stisk,
» dlouhy stisk,
» soucasny dlouhy stisk dvou tlacitek.

Jednotlivé mozZnosti ovladani zafizeni pfi zdkladnim zobrazeni domovské obrazovky jsou:

Tlacitko Typ stisku Vyvolana akce
""" 5 Kegsisc  Odchosihovorna caieni A rsstavenivizpozrdmbanize).
Dlouhysisk Occhort hovor nazaizen B (rstavenivizpozndmba nize).
""" 4 Kegsisk Odemne zémekzafiren A Cmstmvent vz pomndma i),
Dl stk Odemne zamok zfizeni 8 (astaventvzpommdmianizs.
""" o Kebjsisk  NastaiHastosto rove i o dosatent maxima pleide nanejuiti

hodnotu — rotace hodnot).

Zafizeni pfi zméné urovné hlasitosti pfehraje zvukovou signalizaci nové
urovné hlasitosti. Signalizace je na displeji zobrazena pomoci procent.

Urover hlasitosti je stejna pro véechny stavy a zvuky.
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Tlaéitko Typ stisku Vyvolana akce
S Soucasny Aktivuje/deaktivuje se Zamek zafizeni (str. 69).
a dlouhy stisk
obou tladitek Moznost zapnuti Zamku zafizeni je tfeba povolit v menu Nastaveni

nebo ve webovém konfiguranim rozhrani.

S Soucasny Zobrazi se Menu Nastaveni (str. 63).
a dlouhy stisk
obou tlagitek

S TIP
'Q' Zarizeni A se nastavi zaskrtnutim pole Zahajit hovor kratkym stiskem, zafizeni B se

nastavi zaskrtnutim Zahajit hovor dlouhym stiskem ve webové konfiguraci Zarizeni (str.
36).

Ovladani zafizeni pomoci tlacitek se liSi dle provozniho stavu ¢i menu, ve kterém se zafizeni nachazi. Bliz§i
informace o akcich tlacitek v jednotlivych stavech nebo menu naleznete v jejich popisu:

* Menu Nastaveni (str. 63),

* Menu Nastaveni vyzvanéci melodie (str. 65),
* Hovory (str. 67),

» Klidovy rezim (str. 68),

» Zamek zafizeni (str. 69).
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Domovska obrazovka

Domovska obrazovka je nastavena jako uvodni
zobrazeni zafizeni, které se zobrazi po aktivaci
zafizeni stiskem tla€itka z Klidového reZzimu. Jeji
vzhled se mirné liSi dle konfigurace zafizeni, viz
nize.

Z tohoto stavu je mozné aktivovat zamek zafize-
ni.

Zafizeni zobrazuje:

* Cas — zobrazuje se ve format dle nastaveni

v menu Displej (str. 46) webové konfigurace —
12h nebo 24h

Z domovské obrazovky zafizeni je mozny pfistup
do nasledujicich menu:

* Nastaveni vyzvanéci melodie
* Adresar
* Nastaveni

Mozné akce Provedeni Vysledek akce

Zobrazi se Menu Nastaveni vyzvanéci
, . v, )
Zobrazeni menu Nastaveni  Dlouhy stisk tiacitka < melodie (str. 65).

vyzvanéci melodie

Zobrazeni menu Nastaveni

Soucasny dlouhy stisk Na displeji zafizeni se zobrazi Menu Na-

tlagitek = a < staveni (str. 63).
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Menu Adresar

Pokud zafizeni 2N Clip 2wire-IP m4 pfidana 2 ]
a vice zafizeni, zobrazi se namisto domovské ADRESAR
obrazovky jako Uvodni zobrazeni zafizeni menu
Adresaf. Menu Adresar umoznuje zobrazeni 2
zafizeni — zafizeni A a zafizeni B. Zobrazena
zarizeni Ize zvolit, viz poznamka nize. Pokud jsou
zafizeni v adresaifi vice nez 2, popf. pokud jich je K / 9N Indoor Talk
k zobrazeni zvolenych vice nez 2, fadi se dle po-

fadi a nasledné abecedné. Pokud se k zobraze-
ni zvoli skupina zafizeni, pouZije se k zobrazeni
jméno a ikona prvniho zafizeni v seznamu.

':9 / 2N Indoor Compact

DLOUHY STISK (2s)

L TIP

'O" Zafizeni A se nastavi zaSkrtnu-
tim pole Zahgjit hovor kratkym
stiskem, zafizeni B se nastavi
zaskrtnutim Zahdjit hovor dlou-
hym stiskem ve webové konfi-
guraci Zafizeni (str. 36).

Menu Adresar obsahuje seznam pfidanych zafizeni a dostupnych akci. Pokud dojde ze zobrazeného zafize-

ni ke zmesSkanému hovoru, zobrazi se u daného zafizeni ikona zmesSkaného hovoru ™ lkona zmizi pfi
provedeni libovolné akce z domovské obrazovky.

V menu Adresar jsou k dispozici veSkeré akce, které jsou uvedené v kapitole Domovska obrazovka (str. 61).

POZNAMKA
Pokud je v adresafi pfidano pouze 1 zafizeni, nenahradi menu Adresar uvodni zobrazeni
zafizeni. Pokud ale dojde z daného zafizeni ke zmeSkanému hovoru, zobrazi se vedle

gasu ikona zmegkaného hovoru "~ . Ikona zmizi pfi provedeni libovolné akce z domovské
obrazovky.

Mozné akce Provedeni Vysledek akce

Odchozi hovor na zafizeni A Zahaji se hovor na zafizeni A.

Kratky stisk =

Odchozi hovor na zafizeni B Zahaji se hovor na zafizeni B.

Dlouhy stisk =
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Mozné akce Provedeni Vysledek akce

Odesle kad kratkého stisku odemykaciho tlacit-
ka a odemkne se zamek zafizeni, které ma ten-
to kod nastaven.

Odesle kod pro sepnuti pfi dlouhém stisku
a odemkne se zamek zafizeni, které ma tento
koéd nastaven.

Zobrazeni menu Nastaveni Na displeji zafizeni se zobrazi Menu Nastaveni
(str. 63).
Aktivace zamku zafizeni Soucasny dlouhy Aktivuje se Zamek zarizeni (str. 69).

stisk tlagitek O

a ¥
 Zobrazeni monu Nastaveri Dlouty skl Zobrazise Men Nastaven! wevéncel meodie
vyzvanéci melodie sitka & (str. 65).
Menu Nastaveni
Dlouhym stiskem tlaitek = a ¢ na domovské NASTAVENI

obrazovce dojde k zobrazeni menu Nastaveni.
O zarizeni

Menu Nastaveni slouzi k lokalnimu nastaveni za-

v . . , , Jazyk

fizeni a obsahuje kontextové menu ve spodni

Casti displeje, které se ovlada pomoci tlacitek za- Spréva zafizeni
fizeni.

Menu Nastaveni umoziiuje:

o

» zobrazeni informaci o zafizeni (napf. verzi firm-
waru, IP adresu (str. 29) apod.),

* zménu jazyka zafizeni,

* restartovani zafizeni (str. 30),

* nastavit jas displeje zafizeni,

* nastavit prodlevu vypnuti displeje zafize-
ni, tj. prodlevu pfechodu zafizeni do
Klidového rezimu (str. 68),

* zapnuti Zamku zafizeni (str. 69).
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POZNAMKA
Pfistup do menu zafizeni lze zablokovat v menu Displej (str. 46) webové konfigurace.
V takovou chvili Ize zafizeni konfigurovat pouze softwarové nebo pies vzdaleny pfistup.

Mozné akce Provedeni Vysledek akce

Navrat na do-
movskou obra-
zovku

v oticl @) Dojde ke zruSeni volby a k ukonéeni akci v menu bez uloZeni
Kratky stisk vybéru.
nebo po 10 se-
kundach bez
zmacknuti jaké-
hokoliv tlacitka

nebo po pfipad-
ném hovoru

Zpét (navrat
k pfedchozi ak-
ci)

Potvrzeni vybé-
ru

Potvrzeni vybrané volby nastaveni, popf. pfechod do zvolené
sekce menu.

Posun na dalsi
pozici

Pohyb v nastaveni o pozici nize.

Pohyb je signalizovan pomoci bilého boxu zvyrazriujici aktual-
ni pozici. Pfi dosazeni konce seznamu se pohyb pfesune na
prvni pozici.

Potvrzeni re-
startovani zafi-
zeni

Zafizeni se restartuje. Po restartovani se zobrazi

Kratky stisk domovska obrazovka (str. 61).

POZNAMKA

Restartovani zarizeni mlze trvat del$i dobu
od stisknuti tlacitka.

Opusténi dialo-
gu restartovani
zafizeni

Kratky stisk S Navigovani v menu na pfedchozi sekci menu.
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Menu Nastaveni vyzvanéci melodie

VYZVANECI TON
Diouhym stiskem tlagitka ¥ se zobrazi menu se

seznamem vyzvanécich melodii. Ticho

Marimba Il

Marimba |

Afrika

Mozné akce Provedeni Vysledek akce
ZruSeni volby o Dojde ke zruSeni volby a k ukon&eni akci v menu bez uloZeni
a navrat na Kratky vybéru.
domovskou stisk 2
obrazovku Zobrazi se domovska obrazovka (str. 61).
Posun na dal- . Pohyb v nastaveni o pozici nizZe.
§i melodii Kratky
tisk ) Pohyb je signalizovan pomoci bilého boxu zvyraziiujici aktualni
stis pozici. Pfi dosaZeni konce seznamu se pohyb pfesune na prvni
pozici.
Pozice zvolené melodie je v seznamu bile podbarvena. Pfi dosaZe-
ni konce seznamu se pozice prfesune na zacatek.
Pfi pohybu ve vybéru nastaveni se pfehraje ukazka melodie.
Potvrzeni vy- Dojde k potvrzeni vybéru.
béru Kratky
o Zafizeni nastavi zvolenou melodii.
stisk

Zobrazi se domovska obrazovka (str. 61).

Provozni stavy

Tato kapitola obsahuje zakladni popis uzivatelskych scénafl a stavll, které v ramci pouzivani zafizeni
2N Clip 2wire-IP mohou nastat, seznam moznosti, které v danych stavech uzivatel ma, a oCekavany
vysledek téchto akci.

« Signalizace provoznich stavu (str. 66)
* Hovory (str. 67)

« Klidovy rezim (str. 68)

* Zamek zafizeni (str. 69)
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Signalizace provoznich stavi
Zafizeni signalizuje pomoci zvukovych hlaseni zmény a pfechody mezi riiznymi provoznimi stavy. Pro kazdy
typ zmény stavu existuje jiny typ hlaseni. Seznam jednotlivych hlaseni je uveden v nasledujici tabulce:

Zvuko- Stav
va sig-
naliza-

ce

-— Vnitini aplikace spusténa
Po zapnuti napajeni nebo po restartu zafizeni je zahajen start vnitini aplikace.
- - Pripojeno do lokalni sité, obdrzena IP adresa
Po startu vnitfni aplikace se zafizeni pfihladuje do lokalni sité.
- Odpojeno od lokalni sité, IP adresa ztracena
Odpojeno od lokalni sité, IP adresa ztracena
J J J Neplatné telefonni €islo nebo neplatny kéd pro sepnuti spinace

Zartizeni umoZziuje zadavat kdd pro otevieni dvefi. Pfi zadani neplatnych hodnot zazni
tento signal.

T Uvedeni sitovych parametri do vychoziho stavu

Po zapnuti napajeni je mozné zménit sitové parametry pomoci hardwaru, viz Konfigurace
pomoci hardwaru (str. 25).

Signalizace bliziciho se konce hovoru

L v ’ v ;v . . . ~ - ~ .
Zafizeni umozniuje nastaveni €asového limitu, po jehoZ uplynuti je hovor ukonéen, viz
Obecné nastaveni (str. 38).
Signalizace potvrzeni prodlouzeni hovoru

L 1 v . ; .
Hovor Ize prodlouzit stisknutim klavesy na VolP telefonu.
Spojeny hovor pfi volani z VoIP telefonu na zafizeni

-

PFi volani z VoIP telefonu na zafizeni je pfehran kratky ton za ucelem signalizace propojeni
hovoru.

66



Ovladani zarizeni

Hovory

V tomto stavu probiha spojeni nebo pokus o spojeni s dalSim zafizenim. Funkce 2N Clip 2wire-IP jsou ome-
zeny, nelze pfepinat na domovskou strdnku a pfechézet do jednotlivych menu. MoZné akce jsou uvedeny
v tabulce niZe.

Na displeji se zobrazuje nahled z kamery, je-li dostupna v mistni siti (LAN).

V ramci tohoto stavu mlize na zafizeni probihat jeden z téchto typ( hovoru:

* Odchozi hovor, ktery je iniciovan odpovidaci jednotkou 2N Clip 2wire-IP.
» Prichozi hovor, ktery snazi se navazat spojeni s odpovidaci jednotkou 2N Clip 2wire-IP.
* Probihajici hovor, pokud je spojeni mezi zafizenimi navazano, pfenasi se zvuk.

Odchozi hovor Prichozi hovor Probihajici hovor

0DCHOZI HOVC PRICHOZI HOVOR

or
2N Indoor Compact IndoorCompact1245

Mozné akce Prove- Vysledek akce
deni
Pfijem pfichoziho S Spojeni s druhym zafizenim je navazano, probiha hovor.
hovoru

Hovor je mozné ukoncit az po jeho vyzvednuti.

Ukon&eni hovoru S Probihajici hovor je pferusen.

Hovor je mozné ukoncit aZ po jeho vyzvednuti.

) K cilovému zafizeni se vysle odemykaci kéd nastaveny pro toto cilo-
Odemknuti za- vé zafizeni, a je-li kdd se zaFizenim kompatibilni, zamek cilového
mku cilového za- zafizeni se odemkne. Neni-li nastaveny odemykaci kod, odesle se
fizeni misto n&j k zafizeni vychozi kdd odemknuti.

Bé&hem hovoru odemykaci tlagitko odesila kéd po dlouhém stisku,
pokud je nastaveny.

Odemknuti dvefi je signalizovano tonem a zelenym probliknutim tla-
Citka zamku. Po odemknuti zamku muaze byt nastavené automatické
ukoné&eni hovoru ve webovém konfiguraénim rozhrani Odemykani
(str. 43).



Ovladani zarizeni

Mozné akce Prove- Vysledek akce
deni

Zména hlasitosti

hovoru (]
Nastavi hlasitost o troven vys$ (po dosazeni maxima prejde na nejniz-
8i hodnotu — rotace hodnot).
) . ) Vyzvanéci melodie pfi pfichozim hovoru se pfestane pfehravat. PFi-
Vypnuti vyzvane- chozi hovor neni ukonéen.
ni

Opétovné stisknuti tlaitka ztlumeni jiz nezrusi.

Klidovy rezim

Do Klidového rezimu zafizeni 2N Clip 2wire-IP
prejde po uplynuti uréené doby, kdy nevykonava
zadnou ¢innost. Délka této doby se nastavuje

v Displej (str. 46) webové konfigurace nebo po-
moci ovladani zafizeni v Menu Nastaveni (str.
63). Pfi Klidovém reZimu je sniZzena spotieba
energie zajistujici provoz zafizeni.

Zaftizeni v Klidovém reZimu na displeji nezobra-
zuje Zadnou informaci.

Pfi Klidovém rezimu (str. 68):

* pokud je v adresati pfidano pouze 1 zafizeni,

b

odesle se pii stisknuti odemykaciho tlacitka
kéd po dlouhém stisku.
* pokud jsou v adresafi pfidana 2 zafizeni, ode-

Sle se pfi stisknuti odemykaciho tlacitka &
kéd po kratkém stisku.

Mozné akce Provedeni Vysledek akce

Ukonéeni Klidové-

ho rezimu o ) Zafizeni opousti Klidovy rezim. Zobrazi se
St'vs!‘ libovolného Menu AdresaF, Domovska obrazovka (str. 61) nebo Za-
tlaCitka mek zafizeni (str. 69).
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Ovladani zarizeni

Zamek zarizeni

Moznost zapnuti Zamku zafizeni je tfeba povolit
v menu Nastaveni nebo ve webovém konfigurac-
nim rozhrani.

Zafizeni uzamknuto

PFi pfichozim hovoru, kdy je zamek zapnuty, za- E|
fizeni vyzvani a zobrazuje oznaceni volajiciho

s nahledem kamery, je-li dostupna. Hovor neni
mozné pfijmout, dokud nedojde k vypnuti zamku
zafizeni.

POZNAMKA

V menu Displej (str. 46) ve we-
bovém konfiguracnim rozhrani je
mozné nastavit zapnuti zamku
zafizeni v Klidovém rezimu.

Mozné akce Provedeni Vysledek akce
Nastaveni zamku za- Zamek je zapnut.
fizeni

Soucasny stisk tlacitek & a @ po
dobu 3 sekund

Odblokovani zdmku Zafizeni se odblokuje a je mozné
zafizeni prejit do jinych provoznich stavi
Sougasny stisk tlagitek PG po a vykonavat dal$i akce.

dobu 3 sekund
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Udrzba — &isténi

Udrzba — ¢isténi

2N Clip 2wire-IP neobsahuje komponenty Skodlivé zivotnimu prostfedi. Zafizeni zlikvidujte v souladu s plat-
nymi pravnimi predpisy.

Pfi pouzivani zafizeni dochazi k zaspinéni povrchu. K odstranéni necistot obvykle postaci mékky hadrik
navlhéeny Cistou vodou. Pro Cisténi pouzivejte vhodné prostifedky uréené pro Cisténi bryli, optiky, obrazovek
apod. Vhodné jsou Eistici ubrousky na IT techniku.

VYSTRAHA

Vyrobek pouZzivejte pro ucely, pro které byl navrzen a vyroben, v souladu s timto navodem.
Vyrobce si vyhrazuje pravo na takove Upravy vyrobku oproti pfedloZzené dokumentaci, které
povedou ke zlepSeni vlastnosti vyrobku.

Dodrzujte pfri ¢isténi tyto zasady:

70



Reseni probléma

Reseni problémi

NejCastéji feSené problémy najdete na strankach https://www.2n.com/fags.
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Technické parametry

2N Clip 2wire-IP

Prikon
vedimuSwdbyohzenaimas 12w
pleji
Vre 2 Im u Standb y . pﬁ rOZSVI Cen e m ............... 20W ...................................................................................................
displeji
pFIVOlambeZZVUku ......................................... 24W ...................................................................................................
pﬁVOIamseZVUKem ........................................ 44W ...................................................................................................
pﬁ V 0 Ia m Za : pouz Itl IndUKén Ismyéky ............ 64W ...................................................................................................
Uzivatelské rozhrani
OVladan .i ............................................................ 3 k apa Clt m tlaCItka .............................................................................
- Dlsplej ................................................................ 4 S . roznéen Im48 O X 272 plx elu .......................................................
Signalizacni protokol
. SIP ..................................................................... UDP TC P . TLS ...................................................................................
Audio
Mlkrofon ............................................................ Inte g rovany .........................................................................................



Technické parametry

Vystup pro indukéni smycku
NE (indukéni smy¢ka integrovana v zavislosti na modelu)

Audio stream

Kodeky PCMU, PCMA, G.729, G.722, L16/16kHz

Video stream

Protokoly RTP, RTSP, HTTP
KOdeky .............................................................. H 264 ...................................................................................................
CRomenivies woxz
Smoteence tswmas

Rozhrani
oweowr 2N 2 e 4P 10 M, doponeny ecotiovy 24AWG, catd
kabel

Vstup zvonku
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Technické parametry

Vstup zvonku

Parametry kontaktu
Min. 12V /20 mA, DC

Mechanické parametry

Rozméry zafizeni (S x V x H) 124 x 150 x 26 mm
st dnijonots ws
Cboomiteoon w0
. 08200 %nskonderciiel
sgovecieon wae
Coopongendnsimorsiwds sawom

2N Clip 2wire-IP Switch

Napajeni

Napajeni 48 V DC, délka kabelu mezi switchem a zdrojem nesmi byt delSi nez 3
m (instalace)

Limited Power Source (LPS) 1,92 ALPS
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Technické parametry

Rozhrani

LAN pro pfipojeni 2x IP zafizeni, prvni pozice poskytuje funkci PoE (IEEE
802.3af)

2N 2Wire-IP rozhrani | 100 Mbps vstup / vystup Leader
(TWO WIRE INTERFA-
CE) 1 100 Mbps vstup / vystup Follower

uréen pro propojeni s daldim 2wire switchem

1-6 vystup 10 Mbps (POWER OUTPUTS)

uréeny k pfipojeni odpovidaci jednotky (typicky 48 V DC / max. garanto-
vany trvaly vystupni proud 200 mA (ochrana proti zkratu) / doporucuje se
pfipojovat spotfebi¢ s trvalym odbérem max. 10 W)

USB servisni konektor ur€en vyhradné pro servisni ucely vyrobce

Mechanické parametry

Rozméry zafizeni (S x V x H) 157 x 58,5 x 102 mm (s osazenymi svorkami)
poveitepon wocassse
Dopongsrdnsdrorskéwds  omaeom
et +a DIN it do eekrorozuadite s ochramymkeytem
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Obecné pokyny a upozornéni

Obecné pokyny a upozornéni

Pfed pouZzitim tohoto vyrobku si prosim peclivé prectéte tento navod k pouziti a fidte se pokyny a doporuce-
nimi v ném uvedenymi.

V pfipadé pouzivani vyrobku jinym zpusobem, nez je uvedeno v tomto navodu, mize dojit k nespravnému
fungovani vyrobku nebo k jeho poskozeni €i zni€eni.

Vyrobce nenese zadnou odpovédnost za pfipadné Skody vzniklé pouzivanim vyrobku jinym zplsobem,
nez je uvedeno v tomto navodu, tedy zejména jeho nespravnym pouZzitim, nerespektovanim doporuceni
a upozornéni.

Jakékoliv jiné pouziti nebo zapojeni vyrobku, kromé postupll a zapojeni uvedenych v navodu, je povazovano
za nespravné a vyrobce nenese zadnou zodpovédnost za nasledky zpusobené timto pocinanim.

Vyrobce dale neodpovida za poSkozeni, resp. zni€eni vyrobku zplsobené nevhodnym umisténim, instalaci,
nespravnou obsluhou ¢&i pouzivanim vyrobku v rozporu s timto navodem k pouZiti.

Vyrobce nenese odpovédnost za nespravné fungovani, posSkozeni €i znic¢eni vyrobku disledkem neodborné
vymény dilll nebo dusledkem pouziti neoriginalnich nahradnich dila.

Vyrobce neodpovida za ztratu &i poSkozeni vyrobku Zivelnou pohromou &i jinymi vlivy pfirodnich podminek.
Vyrobce neodpovida za poskozeni vyrobku vzniklé pfi jeho prepravé.
Vyrobce neposkytuje Zadnou zaruku na ztratu nebo poSkozeni dat.

Vyrobce nenese zadnou odpovédnost za pfimé nebo nepfimé Skody zplsobené pouzitim vyrobku v rozporu
s timto navodem nebo jeho selhanim v dasledku pouziti vyrobku v rozporu s timto navodem.

Pfi instalaci a uzivani vyrobku musi byt dodrzeny zakonné pozadavky nebo ustanoveni technickych norem
pro elektroinstalaci. Vyrobce nenese odpovédnost za poskozeni &i zni€eni vyrobku ani za pfipadné Skody
vzniklé zakaznikovi, pokud bude s vyrobkem nakladano v rozporu s uvedenymi normami.

Zakaznik je povinen si na vlastni naklady zaijistit softwarové zabezpeceni vyrobku. Vyrobce nenese zodpo-
védnost za Skody zplsobené nedostateénym zabezpecenim.

Zakaznik je povinen si bezprostfedné po instalaci zménit pfistupové heslo k vyrobku. Vyrobce neodpovida
za Skody, které vzniknou v souvislosti s uzivanim pavodniho pfistupového hesla.

Vyrobce rovnéz neodpovida za vicenaklady, které zakaznikovi vznikly v souvislosti s uskute¢fiovanim hovor
na linky se zvySenym tarifem.

Smérnice, zakony a narizeni

2N Clip 2wire-IP je ve shodé s nasledujicimi smérnicemi a predpisy:

EU

2012/19/EU o odpadnich elektrickych a elektronickych zafizenich

2014/30/EU pro elektromagnetickou kompatibilitu

2014/35/EU pro elektricka zafizeni pro uziti v uritych mezich napéti

2011/65/EU o omezeni pouZzivani nékterych nebezpelnych latek v elektrickych a elektronickych zafizenich

.

Industry Canada
Tento pfistroj tfidy B je ve shodé s pozadavky kanadské normy ICES/NMB-003.
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Obecné pokyny a upozornéni

Nakladani s elektroodpadem a upotrebenymi akumulatory

hid

Pouzita elektrozafizeni a akumulatory nepatfi do komunalniho odpadu. Jejich nespravnou likvidaci by mohlo
dojit k poSkozeni zivotniho prostiedi!

Po dobé jejich pouzitelnosti elektrozafizeni pochazejici z domacnosti a upotfebené akumulatory vyjmuté ze
zarizeni odevzdejte na specialnich sbérnych mistech nebo pfedejte zpét prodejci nebo vyrobci, ktery zajisti
jejich ekologické zpracovani. Zpétny odbér je provadén bezplatné a neni vazan na nakup dalSiho zboZzi.
Odevzdavana zafizeni museji byt upina.

Akumulatory nevhazujte do ohné, nerozebirejte ani nezkratuijte.
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